Capitulo 3
Servidores de aplicaciones

Introduccién

En este capitulo vamos a ver como instalamos aplicaciones desarrolladas con un lenguaje
de programacion PHP (LAMP y WAMP) y la implantacion de aplicaciones utilizando un entorno
JAVA. La idea inicial es preparar un entorno para desplegar aplicaciones realizadas en estos dos
lenguajes de programacion y probar su correcto funcionamiento con programas basicos de PHP o
JAVA.

Existen aplicaciones ya desarrolladas y el objetivo va a ser desplegar estas aplicaciones
en los entornos preparados anteriormente.

LAMP

LAMP son las siglas de Linux, Apache, Mysql y PHP.
Linux: Es el sistema operativo.
Apache: Es el servidor web.

Mysql: Es la base de datos.
PHP: Es el lenguaje de programacién

Instalacion LAMP

1.- Instalamos apache sobre un sistema operativo linux. Por ejemplo en un Ubuntu:
apt-get install apache2

Para reiniciar el servidor, como vimos en el tema anterior:
/etc/init.d/apache2 restart

Para probar su correcto funcionamiento probamos la direccién en localhost.
http://localhost
2.- Instalamos en intérprete PHP
sudo apt-get install php5 libapache2-mod-php5 php5-cli php5-mysq|

Podemos crear para ver si funciona correctamente un programa phpinfo.php y colgarlo
de /variwww

<?php

echo phpinfo();



?>
Para probar su correcto funcionamiento probamos la direccion en localhost/phpinfo.php.

http://localhost/phpinfo.php
3.- Instalamos la base de datos Mysql
Instalamos el cliente y la base de datos Mysql
sudo apt-get install mysql-server mysql-client libmysqlclient-dev
Introducimos el password para el usuario root de la base de datos mysql:

onfiguracion de paguetes

Configuracién de mysql-server-5.5 |
While not mandatory, it is highly recommended that you set a password
for the MysSQL administrative "root" user.

If this field is left blank, the password will not be changed.

Mew password for the MySQL "root" user:

<Aceptar=

Confirmarmos el password:

ontiguracion de paguetes

Configuracién de mysqgl-server-5.5 |

Repeat password for the MySQL "root" user:

<Aceptar=



http://localhost/phpinfo,php

Instalamos phpmyadmin.

Phpmyadmin es un programa desarrollado en php que nos va a permitir gestionar nuestra
base de datos mysqgl mediante un navegador.

sudo apt-get install phpmyadmin

Seleccionamos servidor apache2.

Nota importante: Hay que seleccionar con el tabulador y pinchar en apache. Si no lo
hiciésemos asi no crearia el enlace simbdlico a phpmyadmin. Lo podriamos reconfigurar con el
siguiente comando: dpkg-reconfigure phpmyadmin

Configuracién de phpmyadmin |
Por favor, elija el servidor web que se deberia configurar
automaticamente para que ejecute phpMyAdmin.

Servidor web que desea reconfigurar automaticamente:

I

<Aceptar=

Seleccionamos que queremos configurar la base de datos para phpmyadmin:



Configuracién de paquetes

| Configuracién de phpmyadmin |

Es necesario tener una base de datos instalada y configurada para
phpmyadmin antes de poder utilizarlo. Puede gestionar esto opcionalmente
a través «dbconfig-common».

Si vd. es un administrador de bases de datos avanzado o si la base de
datos ya esta instalada y confiqurada quizas quiera realizar esta
configuracion manualmente, y deberia rechazar esta opcién. Probablemente
podra encontrar los detalles de las operaciones que debe realizar en

«fusr/share/doc/phpmyadmin=.
Deberia escoger esta opcién en cualquier otro caso.

:Desea configurar la base de datos para phpmyadmin con
«dbconfig-common»?

Introducimos la contrasefia del usuario root introducida en la instalacion de mysql:
onfiguracidn de paquetes

Configuracién de phpmyadmin
Proporcione la contrasefia para la cuenta de administracién que este
paquete utilizara para crear la base de datos MysQL y el usuario.

Contrasefa del usuario de administracién de la base de datos:

*hkkkkkk

=Cancelar=

Introducimos la contrasena para la aplicacion de phpmyadmin:



Configuracion de phpmyadmin
Proporcione una contrasena para que phpmyadmin se registre con el
servidor de base de datos. Si deja este campo en blanco se generard un
contrasena aleatoria.

Contrasefa de aplicacién MySQL para phpmyadmin:

<Aceptar= <Cancelar=>

Confirmamos la contrasefia para phpmyadmin:
Configuracién de paquetes

Configuracién de phpmyadmin

Confirmacién de contrasefa:

<Cancelar=

Probamos http://localhost/phpmyadmin


http://localhost/phpmyadmin

4 phptyAdrin

e localhost ~@| |3~ q @
php
Welcome to phpMyAdmin

Language
English j
Log in &

Username:

N

Password:

', Cookies must be enabled past this point.

WAMP
WAMP son las siglas de Winux, Apache, Mysql y PHP.

Windows: Es el sistema operativo, puede ser cualquier sistema de la empresa microsoft:
Window XP, Windows 7, Windows 2008 Server, etc.

Apache: Es el servidor web.

Mysql: Es la base de datos.

PHP: Es el lenguaje de programacién

Existen diferentes paquetes que incluyen el sistema wamp.
Wampserver

http://sourceforge.net/projects/wampserver/
EasyPHP

http://www.easyphp.org/

Uniform Server

http://www.uniformserver.com/

XAMPP, incluye servicios adicionales como ftp o correo electronico.

http://www.apachefriends.org/es/xampp.html

Ejercicio


http://www.easyphp.org/
http://sourceforge.net/projects/wampserver/

Realiza una tabla con las diferentes caracteristicas de los paquetes wamp.

http://recursostic.educacion.es/observatorio/web/es/component/content/article/800-monografico-se
rvidores-wamp?start=5

Instalacion XAMPP (Wamp)

Entre los paquetes Wamp vamos a instalar Xampp ya que, ademas incluye otros servicios
como servidor ftp, servidor de correo saliente, servidor web tomcat, etc. Ademas del paquete para
Windows, también tiene para Linux, Solaris o Mac.

1.- Descargamos el paquete de Windows

http://sourceforge.net/projects/xampp/

Aplicaciones WAMP y LAMP

Existen miles de aplicaciones programadas con licencias GPL o OSL que las podemos
instalar en nuestro servidor de aplicaciones LAMP o WAMP sin necesidad de programar nada.
Estas son las aplicaciones mas utilizadas.

Gestion de contenidos:

/4%y |Wordpress: Inicialmente se comenzo utilizando para crear blogs. Su uso se ha
@ extendido y actualmente se utiliza como gestor de Contenidos, imagenes o comercio
electronico gracias a sus plugins.

Licencia: GPL

http://www.wordpress.org

_ g Drupal: Es un CMS (sistema de gestion de contenidos) modular multipropdsito y

muy configurable que permite publicar articulos, imagenes, y otras cosas u otros
archivos y servicios afadidos como foros, encuestas, votaciones, blogs y
administracion de usuarios y permisos.

Licencia: GPL

http://www.drupal.org

t Joomla: Joomla! es un sistema de gestién de contenidos, y entre sus principales
’ - ﬁ virtudes esta la de permitir editar el contenido de un sitio web de manera sencilla.
Licencia: GPL

http://www.joomla.org

Comercio electrénico:

Magento:

l U I http://www.wordpress.org

PrestaShop: .

‘H http://www.prestashop.com/



http://sourceforge.net/projects/xampp/
http://recursostic.educacion.es/observatorio/web/es/component/content/article/800-monografico-servidores-wamp?start=5
http://recursostic.educacion.es/observatorio/web/es/component/content/article/800-monografico-servidores-wamp?start=5

OSCommerce:

Licencia: GPL

http://www.oscommerce.org
SugarCRM: CRM

OpenERP: ERP
MediaWiki: Wiki

Gallery: Galeria fotos

Copermine: Galeria fotos

PhpBB: Foros

Horde: Webmail
Squillelmail: Webmail

OwnCloud: Archivos en la nube

Moodle: Ensefianza online

Diaspora: Redes Sociales

Un CRM es una aplicacion que permite la gestion comercial, de marketing y atencién al
cliente. Un ERP se encuentra orientado hacia areas operativas de la empresa, tales como
Finanzas, Recursos Humanos, Produccion.

http://www.dondominio.com/products/autoinstallers/

Bitnami

Es un instalador de aplicaciones web de software libre, multiplataforma, con licencia GPL.
Su objetivo es facilitar la instalacion y configuracion de aplicaciones web como WordPress,
Joomla, Drupal, Gallery, Coppermine, phpBB, MediaWiki, Alfresco, etc. De cada una de las
aplicaciones hay que descargar un stack o pila que descargandolo y ejecutandolo nos realiza la
configuracién completa.

En la siguiente direcciéon podemos ver las diferentes compilaciones que tiene Bitnami:

https://bitnami.com/stacks

Instalaciéon Bitnami en Ubuntu

Por ejemplo descargamos la pila de Magento y ejecutamos.
chmod 777 bitnami-magento-1.8.0.0-2-linux-installer.run
sudo ./bitnami-magento-1.8.0.0-2-linux-installer.run

[sudo] password for aitor:


https://bitnami.com/stacks
http://www.dondominio.com/products/autoinstallers/

Bithami con Wamp

Si ya tenemos Wamp instalado podemos instalar de forma sencilla cualquier aplicacion
lamp utilizando bitnami. En esta direccién tenemos las diferentes compilaciones:

https://bitnami.com/stack/wamp/modules

Instalacion manual de Word Press en Ubuntu

1. Descarga el paquete de la ultima version WordPress y descomprimelo en una carpeta
vacia de tu ordenador, dentro del /var/www o el directorio donde apunte tu servidor web.

cd /variwww
wget http://es.wordpress.org/wordpress-3.7.1-es_ES.zip
unzip unzip wordpress-3.7.1-es_ES.zip

2. Accedemos a localhost/phpmyadmin y creamos la base de datos wordpress

Base de datos — wordpress — crear
f | @ localhost/phpmyadmin/index.php?db=mysql&token=1c6462eacffff2d0b562cSeede4d2476#PMAURL:server=1&targ v @_ B!~ Yahoo

phpMyAdmin

| Bases de datos L[ SQL (§, Estado actual =7 Usuarios [ Exportar =} Importar 4° Configuracion @[ Sincro

&8 300 €

(Tablas recientes) ... | Bases de datOS

4 information_schema

| mysgl & Crear base de datos &
| performance_schema wordpress Cotejamiento j
i phpmyadmin

Base de datos .
test

information_schema |25 Comprobar los privilegios
wordpress

mysgl az Comprobar los privilegios

performance_schema == Comprobar los privilegios

[1 phpmyadmin a=| Comprobar los privilegios

O test az| Comprobar los privilegios

[ wordpress az| Comprobar los privilegios
Total: 6

t Marcar todos / Desmarcar todos Para los elementos que estan marcados: B Eliminar

il Activar las estadisticas

. Nota: Activar aquf las estadisticas de la base de datos podria causar trafico pesado entre el servidor web y el servidor MySQL.

3. Accedemos a http://localhost/wordpress y seguimos las instrucciones:


http://localhost/wordpress
http://es.wordpress.org/wordpress-3.7.1-es_ES.zip
https://bitnami.com/stack/wamp/modules

@ | @ localhost/wordpress/wp-admin/setup-config.php a4 !!v Yahoo

@ WORDPRESS

Bienvenid@ a WordPress. Antes de empezar necesitamos algo de informacion de la base de datos.
Necesitas conocer la siguiente informacion antes de seguir.

. Nombre de la base de datos

. Nombre de usuario de la base de datos

. Contrasefa de la base de datos

. Host de la base de datos (en el 99% de los casos, localhost)

v s W N

. Prefijo de tabla (si quieres ejecutar mas de un WordPress en una sola base de datos)

Si por alguna razén no funciona la creacién automatica de este archivo no te
preocupes. Todo lo que hace es rellenar un fichero de configuracién con la informacién
de la base de datos. También puedes simplemente abrir el fichero wp-config-sample.php
en un editor de texto, rellenar la informacién y guardarlo como wp-config.php.

En la mayoria de las ocasiones esta informacion te la facilita tu proveedor de alojamiento. Si no
tienes esta informacidn tendras que contactar con ellos antes de poder continuar. Si ya estas listo

iVvamos a ello!

Vamos a crear un fichero de configuracion:

€ ¥ [@ localhost/wordpress/ v @| @'+ vahoo

Parece gue el archivo wp-config.php no existe. Lo necesito antes de que podamos empezar.
INecesitas mas ayuda? La tenemos.

Puedes crear un archivo wp-config. php a través de la interface web pero esto no funciona para
todos las configuraciones de servidores. La manera méas segura es la de crear manualmente el
archivo.

Crear un archivo de configuracion

Introducimos los datos de acceso a la base de datos mysql:



@ | @ localhost/wordp php?step=1 + @| @~ vahoo

@ WORDPRESS

A continuacién deberas introducir los detalles de conexién con tu base de datos. Si no estas
seguro de cuales son contacta con tu proveedor de alojamiento.

Nombre de la wordpress El nombre de la base de datos en la que
base de datos quieres que se ejecute WP.

Nombre de root Tu nombre de usuario de MySQL
usuario

Contrasefa dinux ...y la contrasena de MySQL.

Host de la base localhost Si no funciona localhost tendras que
de datos contactar con tu proveedor de

alojamiento para que te diga cual es.

Prefiio de tabla wp Si quieres ejecutar varias instalaciones
L J de WordPress en una sola base de datos
cambia esto.

| Enviar |

El sistema nos devuelve los datos de configuracién del fichero wp-config.php. Como no
tenemos permiso de escritura vamos a copiar su contenido.

€ | @ localhost/ v @| [®v vahoo

@WORDPRE SS

Lo siento, pero no se ha podido escribir en el fichero wp-config. php.
Puedes crear mahualmente el archivo wp-config. php y pegar dentro el siguiente texto.

<?php
¥ i |‘
* Configuracion basica de WordPress. -~
*

* Este archivo contiene las siguientes configuraciones: ajustes de MysQL, prefijo
de tablas,

* claves secretas, idioma de WordPress y ABSPATH. Para obtener mas informaciodn,

* yisita la pagina del Codex{@link http://codex.wordpress.org/Editing wp-config.php
Editing

* wp-config.php} . Los ajustes de MySQL te los proporcionaré tu proveedor de

alojamiento web.
*

* This file is used by the wp-config.php creation script during the

* installation. You don't have to use the web site, you can just copy this file

* to "wp-config.php" and fill in the values. -
* 4

Una vez hayas hecho esto haz clic en "Iniciar la instalacion."

Iniciar la instalacidn

4. Creamos el fichero /var/www/wp-config.php con el contenido.

sudo gedit /var/www/wp-config.php
Nota: Otra opcion es editar el fichero wp-config-sample.php e introducir manualmente los
datos de configuracion y renombrarlo como wp-config.php.



Pinchamos en iniciar instalacion. Insertamos datos como el nombre del sitio, el usuario, el

password y el correo electronico del administrador:

¢

<

¥ localhost

+@| &~ vahoo

Informaci6én necesaria

Por favor, debes facilitarnos los siguientes datos. No te preocupes, siempre podras cambiar estos

ajustes mas tarde.

Titulo del sitio

Nombre de
usuario

Password, dos
veces

Se generara un
password automatico si
lo dejas en blanco.

Tu correo
electrénico

Privacidad

Instalar WordPress

Finalizamos la instalacion:

localhost

iLo lograste!

Mi sitio web

aitor

Los nombres de usuario solo pueden tener caracteres alfanumericos, espacios, guiones
bajos, guiones, puntos y el simbolo @.

sseee

sseee

Muy débil |

Tu contrasefia debe tener al menos siete caracteres. Para que tu contrasefia sea segura,
usa mayldsculas, mindsculas, ndmeros y simbolos como ! "7 § % ~ & ).

aitor@kaixo.com|

Comprueba bien tu direccion de correo electronico antes de continuar.

& Permite que los motores de blisquedas indexen este sitio.

- 'Qg @'~ Yahoo

@WORDPRE SS

Wordpress se ha instalado correctamente. Esperabas mas pasos? Sentimos decepcionarte. :)

Nombre de
usuario

Contrasena

Acceder

aitor

Tu contrasefia elegida.

5. Haz que el propietario sea www-data

chown -hR www-data /var/www/wordpress

rm -rf /var/www/wp-config.php

6. Elimina o cambia los permisos del fichero wp-config.php

7. Una vez finalizado accedemos a http://localhost/wordpress/wp-login.php para administrar

Wordpress y a http://localhost/wordpress para ver el contenido.


http://localhost/wordpress
http://localhost/wordpress/wp-login.php

Administraciéon Wordpress

Accedemos con el usuario y password que hemos creado a http://localhost/wordpress/wp-login.

1.- Configuracién global y aspecto de Wordpress

Si pinchamos sobre “Personaliza tu sitio” (http://localhost/wordpress/wp-admin/customize.php) nos
va a pemitir configurar el aspecto general de nuestra pagina web:

*****1

* Modificar el titulo y la descripcion corta (Titulo y descripcién de nuestra pagina)

+ Cambiar el color del texto de la cabecera

e Cambiar la imagen de la cabecera

* Hacer que la pagina de inicio sea una pagina estatica o que nos aparezcan ordenadas
inversamente.

Una vez modificado el aspecto glogal pinchamos en “Guardado” y “Cerrar”

*****2

2.- Gestion usuarios en Wordpress
Pinchamos en el lateral izquierdo sobre usuarios.
*****3
Podemos crear usuarios (pinchando en anadir usuario) con diferentes perfiles:

- Suscriptor: Si queremos que nuestra web tenga acceso restringido a usuarios. Estos usuarios
podrian ver los contenidos.

- Colaborador: El usuario que puede escribir articulos y los puede modificar. La publicacion de los
artitulos tienen que ser aprobadas por el administrador.

- Autor: A diferencia del colaborador puede publicar directamente.
- Editor: Puede gestionar articulos de cualquier usuario.

- Administrador: Ademas de poder gestionar los articulos de cualquier usuario puede realizar
tareas de administracion como instalacién de plantillas, plugins, instalacién de actualizaciones,
etc.

3.- Organizacién de los contenidos de Wordpress

4.- Gestion de menus en Wordpress

5.- Gestion de contenidos en Wordpress.

6.- Gestion de la pagina de inicio en Wordpress.

7.- Gestion de la de extensiones.

8.- Gestion de plantillas en Wordpress

9.- Copia y restauracion del portal Wordpress.


http://localhost/wordpress/wp-admin/customize.php
http://localhost/wordpress/wp-login

En el laterial izquierdo dentro Herramientas podemos Importar o Exportar nuestros
contenidos.

- Exportar: Nos permite hacer una copia de seguridad de todo el contenido (Esto contendra
todas tus entradas, paginas, comentarios, campos personalizados, menus de navegaciéon y
entradas personalizadas.), las entradas o las paginas. Pinchando sobre en botén “Descargar el
archivo de exportacion” nos permite guardar el contenido en formato xml.

k%% 20

- Importar: Nos va apermitir importar contenidos desde otros sistemas (RSS, blogger, etc.) o
desde nuestros propios backups de wordpess.

*k% 21



Conceptos java

JDK (Java Development Kit): es el kit de desarrollo java, y entre otras cosas contiene el
JRE y la JVM.
JRE (Java Runtime Environment): es un conjunto de utilidades de Java contiene la JVM.

JVM (Java Virtual Machine): es la aplicacién donde corren los programas hechos en Java.

Java Language Java Language
ools & java javac javadoc apt jar javap JPDA JConsole Java VisualviM
Tesl 7' Gacurity It RMI  IDL Deploy Monitoring Troubleshoot  Scripting M
Rlés Java Weh Start Applet / Java Plug-in

Integration ypy JDBC JNDI RMI RMIIOP Scripting

Libraries

Java SE
JRE
Cheroee  BOANS  WOSWpO  mpwoupwt WX oW Man b

JDK

Concurren
langandu ANGandutil - Collections e Logging Management
Base Lib Ref
== Libraries p'EﬂHﬁ“CES Objects Reflection Ex[FJ{ngusl?urns Versioning Zip Instrumentation

dznva Virtual Java Hotspot Client and Server VM

Machine

Una aplicacion web consiste en una combinacion de servlets y JSP’s:

JSP: se utilizan para la presentacion visual.
Servlets: controlan la lIégica de negocio.

Un JSP es el equivalente a un PHP programado en Java, las etiquetas JSP (<%... %>) son
embebidas en codigo html.

Servidor de Aplicaciones JAVA

En un entorno de desarrollo java necesitamos un servidor de aplicaciones java. En nuestro
caso vamos a utilizar Tomcat y GlassFish.

Apache Tomcat es un servidor web con soporte de JSP y Servlets que esta mantenido por
Apache Software Foundation y voluntarios independientes. La versién 7.0 que vamos a instalar
implementa especificaciones de Servlet 3.0 y de JSP 2.2. Tomcat esta escrito en java y funciona
en cualquier sistema que disponga la maquina virtual java.

GlassFish es un servidor de aplicaciones gratuito y de cédigo libre desarrollado por Sun
Microsystems (adquirida por Oracle) que implementa las tecnologias definidas en la plataforma
Java EE. Existe una version comercial denominada Oracle GlassFish Enterprise Server.

Instalacion de Tomcat en Linux

1.- Instalamos Tomcat7
sudo apt-get install tomcat7

2.- Instalamos JDK
sudo apt-get install openjdk-7-jdk



3.- Instalamos los ejemplos y la documentacién de Tomcat
sudo apt-get install tomcat7-docs tomcat7-examples

4 .-Accedemos al servidor
http://localhost:8080

Podemos visualizar diferentes ejemplos realizados con Servlets o JSPs.
Desplegamos un JSP en Tomcat

El jsp holamundo.jsp lo guardamos en /var/lib/tomcat7/webapps/ROOT

holamundo.jsp
<html|>
<head>
<title>Hola mundo con JSP</title>
</head>
<body>
<%= new String("Hola mundo!") %>
</body>
</html>

y probamos http://localhost:8080/holamundo.jsp

Desplegamos un Serviet en Tomcat manualmente

1.- Entramos en el directorio de tomcat
cd /var/lib/tomcat7/

2.- Creamos la siguiente estructura de directorios

mkdir ./webapps/holamundo

mkdir ./webapps/holamundo/WEB-INF

mkdir ./webapps/holamundo/WEB-INF/classes

mkdir ./webapps/holamundo/WEB-INF/classes/holamundo

3.- creamos el HolaMundo.java en ./webapps/holamundo/WEB-INF/classes/holamundo

HolaMundo.java:

package holamundo;
import java.io.”;

import javax.servlet.http.*;
import javax.servlet.”;

public class HolaMundo extends HttpServlet {
public void doGet (HttpServletRequest req,
HttpServletResponse res)
throws ServletException, IOException

{



PrintWriter out = res.getWriter();
out.printin("<html>");
out.printin("<head>");
out.printin("<title>Hola Mundo!</title>");
out.printin("</head>");
out.printin("<body>");
out.printin("<h1>Hola Mundo!</h1>");
out.printin("</body>");
out.printin("</html>");

}

}

4.- Compilamos el servlet

cd /var/lib/tomcat7/webapps/holamundo/WEB-INF/classes/holamundo
javac -cp /usr/share/tomcat7/lib/servlet-api.jar HolaMundo.java

5.- Creamos el fichero web.xml para implementar y depurar el servlet en
Ivar/lib/tomcat7/webapps/holamundo/WEB-INF/web.xml

web.xml:
<web-app version="2.4" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins="http://java.sun.com/xml/ns/j2ee"
xsi:schemalocation="http:/java.sun.com/dtd/web-app_2_3.dtd">
<servlet>
<servlet-name>holamundo</servlet-name>
<servlet-class>holamundo.HolaMundo</servlet-class>
</servlet>

<servlet-mapping>
<servlet-name>holamundo</servlet-name>
<url-pattern>/holamundo</url-pattern>
</servlet-mapping>
</web-app>
6. - Reiniciamos el servidor
/etc/init.d/tomcat7 restart

7.- Probamos

http://localhost:8080/holamundo/holamundo



http://localhost:8080/holamundo/holamundo

Practica despliegue de una aplicacién java sobre Eclipse con Glassfish

La practica consiste en instalar un entrono con Eclipse, que es un framework de desarrollo
de aplicaciones Java y Glassfish como servidor de aplicaciones. Se trata de desplegar la
aplicacién calendar.war en él.

Un fichero .war (Web Application Archive o Archivo de aplicacion web) es un archivo JAR
utilizado para distribuir una coleccién de JavaServer Pages, servlets, clases Java, archivos XML,
librerias de tags y paginas web estaticas (HTML y archivos relacionados) que juntos constituyen
una aplicacion web.

1.- Instalamos Eclipse
apt-get install eclipse

Ejecutamos eclipse. Nos va a pedir que indiguemos donde se encuentra nuestro espacio
de trabajo.

™ Workspace Launcher

Select a workspace

| Eclipse Platform stores your projects ina folder called a workspace. |
Choose a workspace folder to use For this session.

Workspace: [ | Browse...

[ ] Use this as the default and do not ask again

Cancel [ oK J

Al arrancar Eclipse visualizamos la pagina informativa. Podemos echar un vistazo, ver
ejemplos o tutoriales o ver que hay de nuevo en Eclipse. Cerramos la pagina.

{2 Welcome 2 " o =g
Welcome to Eclipse

Q Overview E Tutorials
e

Get an overview of the features - Go through tutorials

@<, Samples _/\_ What's New

Try out the samples \\/ Find out what is new



Vemos el entorno de Trabajo de Eclipse:

File Edit Mavigate Search Project Run Window Help

B | 5Resource|

=i Q- |9~
{5 Project Explorer & = =5
2%
B% Outline & =0
An outline is not available.
¥ Tasks 32 - =57
Oitems

¥, ! Description Resource Path Location Type

Nota: Hemos instalado la version clasica de eclipse. Podiamos haber descargado la
version Eclipse IDE for Java EE Developres desde http://www.eclipse.org/downloads/.

Vamos a afiadir nuevos moédulos para ello vamos a Help — Install New Software y

afadimos el repositorio httﬁ://download.ecIiEse.orﬁ/releases/indit';o:
3

)

Available Software
Select a site or enter the location of a site. \3).:
I
Work with: |type or select a site | I Add...
Find more software by working with the "Available Software Sites"
(&

Name Version
ORNEEIIEE =  Add Repository
Name: [repositoriol ] Local...
Location: | http://download.eclipse.org/releases/indigo/ Archive...
Select All C r
e @) Cancel | oK

Details

["] Hide items that are already installed

what is already installed?

& show only the latest versions of available software

[ Group items by category
[] show only software applicable to target environment

[BF Contact all update sites during install to find required software

@) < Back lexkt > Cancel


http://download.eclipse.org/releases/indigo
http://www.eclipse.org/downloads/

Como no lo hemos hecho vamos a afiadir dos médulos:
1.- Web, XML, JavaEE, and OSGi Enterprise Tools - JavaEE Developer Tools
2.- General Purpose Tools - Marketplace Client

Available Software
Check the items that you wish to install. . jd
Work with: Irepositorio—http:ﬁdownload.eclipse.org,’releases,r’indigof = | Add... [

Find more software by working with the "Available Software Sites"

Name Version =

» | Il Mobile and Device Development
B | 000 Modeling
> () 000 Programming Languages
> | 000 SOA Development
B | 000 Testing
v 11 Web, XML, Java EE and OSGi Enterprise Development

| SelectAll || DeselectAll | 29 items selected

Details
Tools to help create web applications, including JavaScript, XML, XSL, XSD, HTML, XHTML, CSS, JSP, EJBs, Webservices, (=

More...
& show only the latest versions of available software [] Hide items that are already installed
& Group items by category What is already installed?

"] show only software applicable to target ervironment

[ Contact all update sites during install to find required software

@ < Back @ | Cancel | Finish




Aceptamos la licencia:

Review Licenses

Licenses must be reviewed and accepted before the software can be installed. g
Licenses: License fexkt:
» Eclipse Foundation Software User Agreement Eclipse Foundation Software User Agreement

» Eclipse Foundation Software User Agreement IRy 201

Usage Of Content

THE ECLIPSE FOUNDATION MAKES AVAILABLE
SOFTWARE, DOCUMENTATION, INFORMATION AND/
OR
OTHER MATERIALS FOR OPEN SOURCE PROJECTS
{COLLECTIVELY "CONTENT").
USE OF THE CONTENT IS GOVERNED BY THE TERMS
AND CONDITIONS OF THIS
AGREEMENT AND/OR THE TERMS AND CONDITIONS
OF LICENSE AGREEMENTS OR
NOTICES INDICATED OR REFERENCED BELOW. BY
USING THE CONTENT, YOU
; AGREE THAT YOUR USE OF THE CONTENT IS
GOVERNED BY THIS AGREEMENT
AND/OR THE TERMS AND CONDITIONS OF ANY
APPLICABLE LICENSE AGREEMENTS
OR NOTICES INDICATED OR REFERENCED BELOW. IF
h YOU DO NOTAGREETO THE
TERMS AND CONDITIONS OF THIS AGREEMENT AND
THE TERMS AND CONDITIONS
OF ANY APPLICABLE LICENSE AGREEMENTS OR

(] iI_ accept the terms of the license agreements

() 1do not accept the terms of the license agreements

® | <Back | Next > cancel ‘ [ Finish |

Instalamos el software:

*» Installing Software

Installing Software

"] |Always run in background |

[ Cancel || Details>> ]




Una vez aceptadas las licencias e instalados reiniciamos eclipse:

™ Software Updates

- You will need to restart Eclipse Platform For the changes to take effect. Would
@ you like to restart now?

No [ Yes J

Accedemos Window -> Show view y afadimos la vista de los servidores.

s Show View

." L= Jdvd i
» (= Java Browsing
» (= JavaScript
» (= JavaServer Faces
b (= JAX-WS
» = JPA
» (= PHP Tools
» = Plug-in Development
¥ (= Server
4k Servers
> (= Team
b (= XML

Cancel [ OK

Vemos una nueva pestafia en la parte inferior del entorno de trabajo:

File Edit Navigate Search Project Run Window Help

= Hr0 -G~ BEG~ ®F | w E (&lava v "

t# Package Explorer &2 B & Y =0 = 0 || 3= outline % = (5]
An outline is not available.

{2l Problems @ Javadoc|[& Declaration |4 Servers &2 =] v =8

No servers available. Define a new server from the new server!

i 0 items selected



Pinchamos en el enlace new server wizard para definir un nuevo servidor:

[ Problems [@ Javadoc | [& Declaratinn[éﬂ Servers 53\\-\ =

Mo servers available. Define a new server from the new serverwizard...

Vemos que entre los servidores Glassfish no esta instalado. Instalamos una nueva

extension:

Install New Extension

Download and install support for a new server \;D
The Following server adapters have been found on remote sites. Select a server adapter
- to download and install.

[ ] JBossAS Tools 5

£/ JBoss by Red Hat 2.3.2.v20130112-0201-H153-Fin:
[] Jetty Generic Server Adaptor

£&° Mort Bay Consulting 1.0
[ Jonas WTP Adapter

LB ow? 5.1,
g Oracle Cloud Tools

L& oracle 2.1.1.20120927175

; Oracle GlassFish Server Tools

& Oracle

[j Oracle WebLogic Server Tools
&% oracle 2.1.1.20120927175 =
1 r 3

Provides tools For developing Java EE Applications For GlassFish Server Open Source
Edition 3.0.x and 3.1.x and Oracle GlassFish Server 3.0.x and 3.1.x (Java EE 6) and GlassFish
2 (Java EE 5).

Ahora si queremos podemos afiadir jdk7. Pinchando en installed JRE preferences. De
momento nos quedamos con jdk6. Indicamos el servidor donde queremos que se descargue el
servidor Glashfish y lo instalamos.



New GlassFish Server Open Source Edition 3 (Java EE 6) Runtime
@ Missing classpath entry /modules/glassfish.jar

You can use Installed JRE preferences to create a new JRE
JRE: | java-6-openjdk-i386 =

Application Server Directory: | Browse.. |

nstall Server (to enable Install Server, enter a path to a new directory....)

™ MNew Server

New GlassFish 3.1.2 Runtime Ig

@ There is no valid GlassFish installation in the specified directory. Click the Install Server
button to download and install to that directory.

nstall Server

Downloading: latest-glassfish.zip, received 6450 of 80148 kbytes
) L]

@

(we)
[=T]

Mext = Cancel Finish



Descargamos Glassfish:

Ie] Available Software Sites -

General
Ant Glassf &)
Data Management

Dynamic Languages

¥y v¥vvyyvwy

Name Location Add...

GlassFish Preferences

Help T '
Install/Update

Automatic Updates
Available Software s
Java Location: [http://download.java.netjglassfish/eclipse/indigol ] | Archive.. |
Java EE
Java Persistence | Import...
JavaScript @ | cancel | l oK e
PHP Export
Plug-in Development .
Run/Debug
Server

v

4

Name: Glassfish Local... |

¥y ¥ ¥ ¥ ¥ ¥y v v ¥

Team

Validation

= wWeb 0
Web Services

B XML

v

@ | Cancel I OK

Ya tenemos el servidor Glassfish en la pestafa servers:
File Edit Navigate Search Project Run Window Help

Civ v Ov Qv | & Gv | @ & w5 |8 Javal =

GlassFish Application Server
Enter the configuration parameters for this GlassFish domain... e

domain Directory Jhome/ulhi/glassfish3/glassfish/domains/domain1

Admin name |admin

*******l

Admin password

Preserve Session Across redeploy

@ < Back | Next> || Cancel | Finish




Pinchamos con el botén derecho y arrancamos el servidor. Podemos ver en
localhost:8080 el servidor arrancado:

|l i e e 2= [
& | @ localhost:8080 - @| (¥~ co gi @

oracle.com

GlassFish Server 3.1.2

Your server is now running

To replace this page, ovenwrite the file index.html in the document root folder of this server. The document root folder for this server is the docroot
subdirectory of this server's domain directory.

To manage a server on the local host with the default administration pert, oo to the Administration Console.
Get Oracle GlassFish Server with Premier Support
For preduction deployments, consider Cracle GlassFish Server with Cracle Premier Support for Software. Premier Support helps lower the total cost and risk of

owning your Qracle solutiens, improve the retum from your IT investment, and optimize the business value of your IT solutions. Benefits of Premier Support
include product updates and enhancements, global reach, lifetime support, ecosystem support, and proactive, automated support.

Install and update additional software components

Use the Update Tool to install and update additional technologies and frameworks such as:

® OSGi HTTP Service

® Generic Resource Adapter for JMS

Podemos acceder a la consola de administracion desde localhost:4848 o desde el enlace
“go to Administration Console”:

< Common asks »

& | @ localhost:4848/common/index.jsf €| M~ Google Q) ﬂ

Home About...

User: admin Domain: domainl Server: localhost

GlassFish™ Server Open Source Edition

i

Commeon Tasks

- Common Tasks
Domain

server (Admin Server)
Clusters
Standalone Instances

GlassFish News Documentation
> [ Nodes I = 7
(=] Applications . Support - | Quick Start Guide
&% Lifecycle Modules | Registration e Administration Guide |
e o | % S
Monitoring Data | GlassFish News - _ Application Development Guide "
v [ Resources - = - - =
Z Application Deployment Guide "
g Jpec | Deployment = —

* & Connectors

N — " List Deployed Applications

Update Center

» gt IMS Resources & Deploy an Application ind N Installed Components -
[=] JavaMail Sessions Available Updates .
> [ INDI Administration o = o
v Configurations
* [§i| default-config « Join the GlassFish Server community. Stay Connected
* g3 server-config e Learn about GlassFish e
(@ Update Tool Server deployments. aEl )

¢ Get community support or production
support.




Anadimos a nuestro proyecto el fichero WAR. Vamos desplegar calendar.war que lo vamos
a descargar desde la web: http://code.google.com/p/gwt-examples/downloads/detail?
name=Calendar.war. Vamos a File — Import e indicamos que queremos importar un fichero WAR:

™ Import

| select \
] -
i Imporkt an external WAR file into a Web Project E] ;

Select an imporkt source:

» = General

> = CVS

» = EJB

» = Install

» = Java EE

* = PHP

* = Plug-in Development
* = Run/Debug

» = Team

¥ = Web

* = Web services -

@ < Back [ ‘Next = ‘ | Cancel | Finish

Pinchamos en Browse, seleccionamos el fichero y pinchamos en siguiente:

WAR Import S—
@ The WAR file does not exist. |.L_ e“
WAR File: [fhomefaitorLﬂ'Descargas,fl:alendar.war Browse... |

Web project: Calendar

Target runtime: | GlassFish 3.1.2 B | New...

EAR membership
[ Add project to an EAR

T

@ <Back | Next > | Cancel


http://code.google.com/p/gwt-examples/downloads/detail?name=Calendar.war
http://code.google.com/p/gwt-examples/downloads/detail?name=Calendar.war

Seleccionamos el gwt.servlet i pinchamos en finalizar:

WAR Import: Web libraries

Select the web library jars from the list below to be imported as web library l;o
projects. Unselected web libraries will be imported as jars in the WEB-INF/lib -

O gwtservlet.jar

[ select All J | Deselect all ]

@ Next > | Cancel || Finish |

Pinchamos sobre calendar y lo ejecutamos sobre un servidor:

[ g Run Window Help
| rav |$v0-ar |Grev |® o+ |0 | 2| o G o (8 Java
[ Project Explorer %"\_x = E'H index.jsp 33\ = B /5 outline 2 .
[ s v ” cido:ctype html public "-//w3c//dtd html 4.0 transitioll= |
b 9 New ' "Calendar. html">=Calendar.html</a> Qui [¢ DOCTYPE:html
P gwtse Golnto » & html
Show In Shift+Alt+w
Copy Ctrl+C
Copy Qualified Name
Paste Chrl+v
Delete Delete
Build Path ’
Refactor Shift+AlE+T »
Import ’
Export v
Refresh F5
Close Project
Validate .

1Runon Skerver

Debug As | 2JavaApplet Shift+AlE+X A rer! [E= Snippets| = C0n50|e|
Profile As » | 3Java Application Shift+Alt+X) | B B @ 3 © & =
Team v

Run Configurations...
Compare With ’

Restore from Local History...
Java EE Tools v



Elegimos el servidor GlassFish para iniciar el Calendar:

Run On Server
Select which server to use E
How do you want to select the server?

@® |Choose an existing server

) Manually define a new server

Select the server that you want to use:
type Filter text @

¥ = localhost
<21 GlassFish 3.1.2 at localhost £l Started

GlassFish Server Open Source Edition 3.1.2 Java EE 6: Open Source Reference
implementation and Production ready.

["] Always use this server when running this project

@ Bac | Next> || cancel | | Finish

Vemos el resultado en http://localhost:8080/Calendar.
Ejercicios

Ejercicio 1
Instalar Tomcat en Windows y ejecutar el jsp y servlet holamundo

Ejercicio 2
Realizar un Servlet holamundo con Eclipse

Ejercicio 3
Despliegue de OpenCMS en Eclipse

Instalamos mysq|
apt-get install mysq|l

Descargamos OpenCMS.zip desde http://www.opencms.org/en/download/ y Extraemos
el .war.



http://www.opencms.org/en/download/
http://localhost:8080/Calendar




Capitulo 4
Acceso remoto seguro SSH

1.- Introduccion

SSH (Secure Shell o intérprete de 6rdenes segura) es un servicio que te permite acceder
a maquinas remotas de forma segura a través de un intérprete de comandos o en un entorno
grafico X Window. La mayoria de servicios de internet son no seguros (FTP, correo, telnet, etc.) y
utilizan comunicaciones no cifradas, SSH nos permite utilizar tineles SSH para hacer que a
través de ellos la informacion navegue cifrada. Existen en la actualidad dos versiones: SSH1 y
SSH2. SSH2 incorpora varias mejoras y es mas seguro.

2.- Cifrado simétrico y asimétrico

& _ Seienj.ria

Andrea cifra con la Bruno descifra con
clave publica de Bruno su clave privada

Cifrado Asimetrico

éb Se envia
Se cifra con la Se descifra
clave con la clave

Cifrado Simetrico

3.- Funcionamiento

Al conectarse un cliente de SSH con el servidor, se realizan los siguientes pasos:

1. El cliente abre una conexién TCP al puerto 22 del host servidor.

2. El cliente y el servidor acuerdan la version del protocolo a utilizar, de acuerdo a su
configuracion y capacidades.

3. El servidor posee un par de claves publica/privada de RSA. El servidor envia al cliente su
clave publica.

4. El cliente compara la clave publica de host recibida con la que tiene almacenada, para
verificar su autenticidad. Si no la conociera previamente, pide confirmacioén al usuario para
aceptarla como valida.

5. El cliente genera una clave de sesion aleatoria y selecciona un algoritmo de cifrado
simétrico.

6. El cliente envia un mensaje conteniendo la clave de sesion y el algoritmo seleccionado,



cifrado con la clave publica de host del servidor usando el algoritmos RSA.

7. En adelante, para el resto de la comunicacion se utilizara el algoritmo de cifrado simétrico
seleccionado y clave compartida de sesion.

8. Luego se realiza la autenticacion del usuario. Aqui pueden usarse distintos mecanismos.
Mas adelante analizaremos los mas importantes.

9. Finalmente se inicia la sesion, por lo general, interactiva.

Una de las principales fortalezas de SSH es la seguridad: Se establece la conexion, y
antes de la autenticacion del usuario, queda establecido un canal cifrado seguro. En adelante,
todo el trafico de la sesién sera indescifrable.

4.- Clientes SSH
1.- Comando ssh
ssh -l usuario servidor

ssh usuario@servidor

Donde servidor es la direccion IP o el nombre del servidor.

La primera vez que nos conectamos nos va a decir que es la primera vez que con
conectamos al servidor y si queremos copiar la clave publica. El resto de veces compara la clave
publica con la que ha guardado en el cliente.

2.- Putty
Es el cliente que se utiliza para sistemas Windows

Se puede descargar desde:

3.- nautilus
Archivo->conectar al servidor y en la direccion del equipo ponemos ssh://ip

Nos permite crear carpetas, crear y copiar archivos en/desde un servidor remoto de forma
grafica.

4.- Comando scp
Nos permite copiar archivos de forma remota
scp fichero_local maquina_remota
scp maquina_remota fichero_local
Donde maquina remota es usuario@servidor:direccion_fichero

Ejemplo: scp /home/aitor/fichero.txt usuario@profesordeinformatica.com:/tmp/fichero2.txt

5.- Comando sftp
Para la transferencia de archivos seguros

sftp servidor

4.- Servidores SSH


mailto:usuario@profesordeinformatica.com
mailto:usuario@servidor
mailto:usuario@servidor

1.- Open ssh

apt-get install ssh

2.- Free ssh

Instalacion en Windows.

Practica: Apertura de lector de CD/DVD remota con ssh

Uno de las practicas que mas suele gustar a los alumnos es la apertura remota del lector
de CD o DVD mediante ssh. Para ello:

1.- Realizamos una conexion remota con ssh:
ssh usuario@equipo

2.- Abrimos el lector
eject

3.- Cerramos el lector

eject -d

Ficheros de configuracion de ssh

En el directorio /etc/ssh nos podemos encontrar con los ficheros mas importantes de la
configuracién de los clientes y servidores ssh.

letc/ssh/ssh_config

Contiene la configuracion del cliente ssh. La mayoria de los parametros estan comentados
(contienen el caracter # delate de cada parametro valor). Dos de los parametros son ForwardX11
que nos permite un reenvio por X Window (para conexiones remotas graficas con ssh) y
ForwardAgent que nos permite una autenticacion por agente.

letc/ssh/sshd_config

Contiene la configuraciéon del servidor ssh. Los parametros de configuracion que podemos
modificar en este fichero son: X11Forwarding, por defecto habilitado y con valor yes, permite
reenvio por X11; Port, con valor 22, nos indica el puerto de escucha el servidor ssh; Protocol, con
valor 2, nos indica la versién del protocolo; HostKey, nos indican las diferentes claves rsa, dsa y
ecdsa de nuestro servidor; PermitRootLogin, nos indica si esta permitido entrar en uin servidor
ssh como administrador, etc.

letc/sshissh_host_dsa_key y ssh_host_dsa_key.pub

Contienen la clave privada y publica dsa.

letc/sshissh_host_rsa_key y ssh_host_rsa_key.pub

Contienen la clave privada y publica rsa.

/home_usuario/.ssh/known_hosts


mailto:usuario@equipo

En el home del usuario (/home/usuario para un usuario normal o /root para el usuario
administrador) vamos a tener una carpta oculta llamada ssh que va a contener un fichero con las
claves publicas de los servidores con los que se ha conectado el cliente por ssh.

Practica: Ejecucion grafica con ssh

Si queremos realizar conexiones graficas por ssh deberiamos habilitar el parametro
ForwardX11 del cliente (quitar la almohadilla y poner un valor yes). Por defecto el parametro
X11Forwarding del servidor ya esta habilitado y con valor yes. Tenemos que tener el entorno
grafico instalado.

Una vez configurado el cliente y servidor ya podemos establecer una conexién ssh y

ejecutar cualquier aplicacion grafica. Por ejemplo sacamos unos ojos (aplicacién xeyes) o un
firefox:

ssh usuario@servidor

xeyes &
fifefox &

Vemos que la aplicacion grafica se ejecuta en el servidor y se visualiza en el cliente. Si
queremos que se visualice en el propio servidor podemos hacer lo siguiente:

ssh usuario@servidor

DISPLAY=:0.0
xeyes &

Otra forma de realizar las conexiones remotas graficas sin habilitar el ForwardX11 del
cliente es con el parametro -X:

ssh -X usuario@servidor

Practica: Control remoto con ssh y Nomachine NX

Con el cliente Nomachine NX (antes Free NX) podemos acceder y controlar de forma
grafica un servidor ssh. Nomachine es multiplataforma, con lo que podemos utilizar cualquier
entorno (Linux, Windows o Mac) para acceder a un servidor SSH. Como en la practica anterior
tenemos que tener el entorno grafico instalado.

1.- Accedemos a Nomachine.com

2.- Descargamos el cliente que nos corresponda y lo instalamos.

3.- Nos conectamos al servidor.
Ejercicios

Ejercicio 1
Crea una carpeta con tu nombre en el servidor del profesor.

Ejercicio 2
Crea un fichero en la carpeta temporal (directorio /tmp) de tu ordenador llamado
mifichero.txt y copialo en la carpeta creada anteriormente.

Ejercicio 3
Accede con putty a un servidor ssh instalado en linux.


mailto:usuario@servidor
mailto:usuario@servidor
mailto:usuario@servidor

Ejercicio 4
Accede con un cliente linux a un ordenador Windows con servidor Freessh.

Practica: Acceso por clave publica a un servidor ssh
1.- Generamos las claves publica y privada:

pepe@A202P00:~$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/pepe/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/pepe/.ssh/id_rsa.
Your public key has been saved in /home/pepe/.ssh/id_rsa.pub.
The key fingerprint is:
03:b2:04:d7:d6:8d:96:b5:€5:82:4a:68:69:95:8d:d9 pepe@A202P00
The key's randomart image is:

+--[ RSA 2048]----+

2.- Copio la clave publica en el servidor

pepe@A202P00:~$ scp .ssh/id_rsa.pub pepe@172.20.202.112:/home/pepe/.ssh
The authenticity of host '172.20.202.112 (172.20.202.112)" can't be established.
ECDSA key fingerprint is 2b:11:89:89:84:03:a4:56:1c:15:cb:73:bd:cd:b6:67.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '172.20.202.112' (ECDSA) to the list of known hosts.
pepe@172.20.202.112's password:

id_rsa 100% 1766  1.7KB/s 00:00

3.- Me conecto al servidor por ssh

pepe@A202P00:~$ ssh pepe@172.20.202.112

pepe@172.20.202.112's password:

4.- Ahado la clave publica al fichero authorized_keys y le doy permiso 600 al fichero

pepe@A202P12:~/.ssh$ cat id_rsa.pub >> authorized_keys
pepe@A202P12:~/.ssh$ chmod 600 authorized_keys

5.- Activo en /etc/ssh/ssh_config el parametro
ForwardAgent yes

6.- Lanzo el agente



pepe@A202P00:~$ eval ‘ssh-agent’
Agent pid 7663

7.- Ahado la clave privada a depdsito de claves

pepe@A202P00:~$ ssh-add .ssh/id_rsa

Enter passphrase for .ssh/id_rsa:

Identity added: .ssh/id_rsa (.ssh/id_rsa)

8.- Pruebo que funciona:

pepe@A202P00:~$ ssh pepe@172.20.202.112

Warning: No xauth data; using fake authentication data for X11 forwarding.
Welcome to Ubuntu 12.04.1 LTS (GNU/Linux 3.2.0-32-generic-pae i686)

* Documentation: https://help.ubuntu.com/

Last login: Tue Oct 30 10:32:27 2012 from a202p00.local



Capitulo 5
Servicio FTP

1.- Introduccion

FTP (File Transfer Protocol o Protocolo de Transferencia de Archivos) es un protocolo
de red para la transferencia de archivos basado en la arquitectura cliente-servidor. Este protocolo
se suele utilizar para descargar archivos desde un servidor o para subir archivos a este, como por
ejemplo para la publicacidon de una pagina web.

El servicio FTP no es seguro: Tanto en el establecimiento de la conexion, donde se hace
la validacion de usuario y password, asi como en la propia transferencia de ficheros no es seguro.
Por lo tanto si un hacker utilizase un sniffer como Wireshark podria interceptar nuestro usuario y
password o obtener el propio fichero que estamos transfiriendo. Este problema lo podemos
solucionar utilizando los comandos sftp o scp del servicio SSH.

El servicio FTP utiliza normalmente el puerto de red 20 y el 21.
2.- Funcionamiento

El Intérprete de Protocolo (PI) del cliente FTP se conecta por el puerto 21 al Intérprete de
Protocolo del servidor FTP y se establece una Conexién de Control. Mediante esta conexion se
envian diferentes senales: ordenes del cliente al servidor y respuestas por parte de este. Estas
ordenes FTP especifican parametros para la conexion de datos (puerto de datos, modo de
transferencia, etc.), para gestion de la estructura de archivos o subida o descarga de los mismos.

El Proceso de Transferencia de Datos (DTP) de usuario u otro proceso en su lugar,
debe esperar a que el servidor inicie la conexion al puerto de datos especificado (puerto 20 en
modo activo o estandar) y transferir los datos en funcion de los parametros que se hayan
especificado.
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Los archivos del cliente y servidor son dependientes al sistema operativo. Esto quiere decir
que podemos tener diferentes servidores y/o clientes. Ademas esta transferencia de datos es
bidireccional.

3.- Modos de conexién FTP: modo activo y modo pasivo.

Como hemos visto en el el funcionamiento del FTP este normalmente utiliza los puertos 21
y 20, el primero como control o comando y el segundo para los datos. Pero esto no siempre es
asi ya que hay veces que tenemos alguno de los puertos cortados como por ejemplo cuando

tenemos un cortafuegos. Por ello, existen dos modos de conexion: el modo activo y el modo
pasivo.

Modo activo

Modo Cliente Servidor FTP
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1.- El cliente se conecta desde un puerto de control aleatorio superior al 1024, en nuestro
caso el 1035 al puerto de control del servidor, puerto 21. El cliente empieza a escuchar por el
puerto 1036 y envia este puerto de control al servidor.

2.- El servidor responde con un ACK al puerto de control del cliente.

3.- El servidor inicia una conexion entre su puerto de datos (puerto 20) y el puerto de datos
del cliente (puerto 1036)

4.- El cliente responde con un ACK al servidor.

Modo pasivo

Lo normal es que los cortafuegos rechacen estas conexiones aleatorias. Para solucionar
esto se desarrollé el modo pasivo.
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1.- El cliente se conecta desde un puerto de control aleatorio superior al 1024, en nuestro
caso el 1035 al puerto de control del servidor, puerto 21. El cliente envia un comando PASV al
servidor.

2.- El servidor responde con un ACK, desde un puerto aleatorio superior al 1024, en
nuestro caso el 2040 al puerto de control del cliente.

3.- El cliente inicia una conexion entre su puerto de datos del cliente (puerto 1036) y el
puerto de datos del servidor (puerto 2040)

4.- El servidor responde con un ACK al cliente.

4.- Tipo de transferencia ASCCI o BINARIO

Los ficheros que vamos a transferir pueden ser ficheros ascii o binarios. Los ficheros ascii
son los ficheros que estan en texto plano, aquellos que se pueden abrir y visualizar correctamente
con un editor como wordpad, notepad, vi o gedit.

Entre los archivos ascii tenemos los .txt, .html, .js, .css, etc.

El resto de archivos como .jpg, .png, .pdf, .doc, .avi, etc. son binarios.

5.- Comandos FTP

El comando ftp es un comando que actia como cliente y esta incluido en la mayoria de los
sistemas operativos como Windows, Linux o Mac y nos permite hacer la transferencia de ficheros
entre un cliente y un servidor.

Su uso es el siguiente:

ftp servidor



Donde servidor es la direcciéon IP o nombre del servidor al que queremos subir o del que
queremos descargar ficheros.

Otra forma de realizar la conexion es la siguiente:
ftp
ftp> open servidor

Una vez establecida la conexién podemos hacer utilizar diferentes comandos:

? o help: Nos da un listado de los diferentes comandos que podemos ejecutar desde el cliente.
help <comando>: Nos da ayuda de cada comando.

Los siguientes comandos nos permiten navegar por el cliente y servidor, creando su
estructura de ficheros y directorios:

cd <carpeta>: Nos permite acceder a una carpeta del servidor. El valor de la carpeta puede ser
absoluto o relativo.

lcd <carpeta>: Nos permite acceder a una carpeta del cliente. El valor de la carpeta puede ser
absoluto o relativo.

pwd: Nos visualiza el directorio en el que estamos ubicados dentro del servidor.

Ipwd: Nos visualiza el directorio en el que estamos ubicados dentro del cliente.

Is o dir: Nos lista los ficheros y directorios del servidor.

lls o !dir: Nos lista los ficheros y directorios del cliente.

delete: Borra un fichero del servidor.

ldelete: Borra un fichero del cliente.

rename: Renombra un fichero del servidor.

Irename: Renombra un fichero del cliente.

rmdir o rm: Borra un directorio del servidor.

Irmdir o Irm: Borra un directorio del cliente.

mkdir: Crea un directorio en el servidor.

Imkdir: Crea un directorio en el cliente.

Para el tipo de transferencia tenemos los siguientes comandos:

asc o ascii: Establece la transmision de tipo ascii.
bin o binary: Establece la transmision de tipo binario.
type: Indica el tipo de transferencia.

Ya solo nos queda subir o descargar los ficheros. Para ello tenemos los siguientes
comandos:

put: Transfiere un fichero local al servidor remoto.

mput: Transfiere uno o varios ficheros locales al servidor remoto.

get: Transfiere un fichero del servidor remoto al ordenador local.

mget: Transfiere uno o varios ficheros del servidor remoto al ordenador local.

Los comandos put y get admiten uno o dos parametros, el segundo parametro nos permite
renombrar el archivo una vez subido o descargado.

Los comandos mput y mget admiten expresiones regulares (? para indicar un caracter y *



para indicar varios caracteres). Cada vez que subimos o bajamos un archivo nos va a pedir una
cornfirmacion (a la que tendremos que responder y o yes). Si no queremos que nos pida dicha
confirmacién podremos utilizar el comando prompt.

prompt: Nos permite habilitar o deshabilitar el modo interactivo.

Para desconectarnos y/o cerrar la conexion tenemos los siguientes comandos:

close: Termina la sesion ftp pero no sale del programa.
bye o quit: Termina la sesion ftp y sale del programa.

6.- Conexion en modo pasivo con el comando FTP desde Windows y Linux
Para conectarnos en modo pasivo desde un cliente Linux:
ftp -p servidor
Para conectarnos en Windows en modo pasivo:

ftp servidor
ftp> quote pasv

Practica: Conexion al servidor rediris por ftp y descarga de un archivo

Rediris, la red espafola para Interconexién de los Recursos Informaticos de las
universidades y centros de investigacion, contiene un servidor ftp anénimo para realizar descargas
. Vamos a conectarnos e investigar su contenido, asi como la descarga de un archivo.

ftp ftp.rediris.es
Connected to zeppo.rediris.es.

220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------
220-You are user number 15 of 3000 allowed.
220-<<

220- Bienvenido al FTP anénimo de RedIRIS.
220-Welcome to the RedIRIS anonymous FTP server.
220->>

220-Local time is now 08:21. Server port: 21.

220-Only anonymous FTP is allowed here

220-1Pv6 connections are also welcome on this server.
220 You will be disconnected after 5 minutes of inactivity.
Name (ftp.rediris.es:aitor): anonymous

331- RedIRIS - Red Académica y de Investigacion Espafiola
331- RedIRIS - Spanish National Research Network

331-

331- ftp://ftp.rediris.es -=- http://ftp.rediris.es

331-

331 Any password will work

Password:

230 Any password will work



Remote system type is UNIX.
Using binary mode to transfer files.
ftp>

ftp>Is

200 PORT command successful
150 Connecting to port 51176

drwxr-xr-x 7 55 55 512 Dec 7 17:07 .
drwxr-xr-x 7 55 55 512 Dec 7 17:07 ..
-rw-r--r-- 155 55 189 Mar 27 2012 .banner
drwxr-xr-x 8 55 55 14 Dec 7 17:12 debian
d-wx--x--x 2 104 55 5250 Dec 4 21:40 incoming
-rw-r--r-- 155 55 730811719 Dec 7 17:06 Is-IR
-rw-r--r-- 155 55 138118939 Dec 7 17:07 Is-IR.Z
-rw-r--r-- 155 55 93922838 Dec 7 17:07 Is-IR.gz
drwxr-xr-x 255 55 3072 Oct 31 12:32 mirror
d--x--x--x 16 104 55 16 Nov 8 2012 outgoing
drwxr-xr-x 3 55 55 512 Jul 4 2012 pub
drwxr-xr-x 68 55 55 68 Oct 31 16:46 sites
-rw-r--r-- 155 55 86 Jan 18 2010 welcome.msg

226-Options: -a -

226 13 matches total

ftp>~C

ftp> exit

221-Goodbye. You uploaded 0 and downloaded 0 kbytes.

221 Logout.

root@dinux:/var/www/wordpress/wp-content/themes# apt-get install proftpd
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Nota, seleccionando «proftpd-basic» en lugar de «proftpd»
proftpd-basic ya esta en su version mas reciente.

0 actualizados, 0 se instalaran, O para eliminar y 28 no actualizados.
root@dinux:/var/www/wordpress/wp-content/themes# la -Ir *C

ftp ftp.rediris.es

Connected to zeppo.rediris.es.

220---------- Welcome to Pure-FTPd [privsep] [TLS] ----------
220-You are user number 11 of 3000 allowed.
220-<<

220- Bienvenido al FTP anénimo de RedIRIS.
220-Welcome to the RedIRIS anonymous FTP server.
220->>

220-Local time is now 08:22. Server port: 21.

220-Only anonymous FTP is allowed here

220-1Pv6 connections are also welcome on this server.
220 You will be disconnected after 5 minutes of inactivity.
Name (ftp.rediris.es:aitor): anonymous

331- RedIRIS - Red Académica y de Investigacion Espafiola
331- RedIRIS - Spanish National Research Network
331-

331- ftp://ftp.rediris.es -=- http://ftp.rediris.es



331-

331 Any password will work
Password:

230 Any password will work

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> cd /pub/rediris/reto/1/diskimage
250 OK. Current directory is /pub/rediris/reto/1/diskimage
ftp>Is

200 PORT command successful

150 Connecting to port 44992

drwxr-xr-x 2 55 55 512 May 11 2010.

drwxr-xr-x 355 55 512 Jul 4 2012 ..

-rw-r--r-- 155 55 1833832 May 23 2003 192.168.3.10-hda1.dd.bz2
-rw-r--r-- 155 55 124628995 May 23 2003 192.168.3.10-hda5.dd.bz2
-rw-r--r-- 155 55 8667 May 23 2003 192.168.3.10-hda6.dd.bz2
-rw-r--r-- 155 55 14117991 May 23 2003 192.168.3.10-hda7.dd.bz2
-rw-r--r-- 155 55 27325656 May 23 2003 192.168.3.10-hda8.dd.bz2
-rw-r--r-- 155 55 7654328 May 23 2003 192.168.3.10-hda9.dd.bz2
-rw-r--r-- 155 55 246 Nov 11 2003 ficheros.txt.bz2

226-Options: -a -

226 9 matches total

ftp> get ficheros.txt.bz2

local: ficheros.txt.bz2 remote: ficheros.txt.bz2

200 PORT command successful

150 Connecting to port 39950

226-File successfully transferred

226 0.008 seconds (measured here), 31.24 Kbytes per second
246 bytes received in 0.00 secs (1891.6 kB/s)

ftp> bye

221-Goodbye. You uploaded 0 and downloaded 1 kbytes.
221 Logout.

7.- Practica: Subir una pagina completa a un servidor ftp mediante comandos.

Vamos a suponer que tenemos un proyecto web completo con el archivo index.html,
ademas vamos a tener un directorio images, con las imagenes del proyecto; y una carpeta css con
las hojas de estilo. Se trata de subir el proyecto completo con la misma estructura de directorio.

ftp servidor
usuario: aaaa
password:****
ftp>put index.html
ftp>mkdir images
ftp>mkdir css
ftp>lcd images
ftp>cd images
ftp>prompt

ftp> bin

ftp> mput *



ftp> lcd ../css
ftp>cd ../css
ftp> ascii

ftp> mput *.css
ftp> bye

Ejercicios
Ejercicio 1

Descarga del ordenador del profesor, que actia como servidor ftp, todos los archivos que
se encuentran en la carpeta descargas.
Ejercicio 2

Crea una carpeta en el servidor del profesor con tu nombre y sube un proyecto o pagina
web que estés realizando o hayas realizado.
Ejercicio 3

Descarga de internet una pagina web completa (con imagenes, hojas de estilo, etc.),

ordena la informacién en diferentes carpetas (css, images) y subela a la carpeta que has creado
anteriormente en el servidor del profesor.

8.- Clientes FTP
Podemos utilizar diferentes clientes para conectarnos a un servidor FTP.
1.- El comando ftp
Incluido en los diferentes sistemas operativos y visto anteriormente.
2.- Un navegador web.
En la barra de direccion en lugar de utilizar el protocolo ftp podemos utilizar el protocolo ftp.

ftp://usuario:password@servidor/ruta

Si no ponemos el usuario y el password el sistema nos lo solicitara mediante una ventana
de didlogo. Si se trata del usuario y password anonymous el sistema no lo solicitara.

Ejemplo:

ftp://u60069614-dinux:dinux2011@dinux.or

3.- Clientes instalados

Existen gran cantidad de clientes FTP que nos van a permitir intercambiar archivos entre
clientes y servidores de una forma rapida y sencilla FileZilla client , WinSCP, WS-FTP, Cute Ftp,

SmartFTP, gFTP.

Mi recomendacion en estos momentos el FileZilla ya que es un cliente FTP sencillo de
utilizar, multiplataforma, de codigo abierto y software libre con licencia GNU. Soporta los


ftp://u60069614-dinux:dinux2011@dinux.org/
ftp://usuario:password@servidor/ruta

protocolos FTP, SFTP y FTP sobre SSL/TLS (FTPS).

Podemos introducir el servidor (direccién IP o nombre) el nombre de usuario y la
contrasefna y realizamos directamente la conexién. En el lateral izquierdo vamos a ver el cliente o
las carpetas de nuestro ordenador y en el lateral derecho los ficheros y carpetas del servidor. Para
subir o bajar ficheros simplemente seleccionamos y arrastramos de un lateral a otro.

d |F|@| & & & & E N TN
Servidor: Nombre de usuario: Contrasena: Puerto: | Conexiénrapida | ~
Cstauu. NCLUPEI 61IUU €1 1SLaUU USl U E0iut 0.

Comando: cd "profesordeinformatica”

Respuesta: New directoryis: "/profesordeinformatica”
Comando: s

Estado: Listing directory /profesordeinformatica
Estado: Directorio listado correctamente

sitio local: | /home/aitor/Imagenes/ v | | sitio remoto: | /profesordeinformatica v
¥ W ESCTICOTTO 7 JUeﬂtI
g Imagenesy 2 kaixooooooooo0
¥ Misica 2 kunden
» Plantillas 2 logs
¥ Piblico » | profesordeinformatica
Nombre de archivo Tamaiio de Tipo de archiv Ultima modificac Nombre de archivo ~ Tamaiio de Tipo de arc Ultima modificacion Permisos Pro
proftpd.png 286,8KB png-archivo  08/12/1307:17... w descargas Directorio 12/11/1307:35:00 drwx—r-x 764
cifrado.png 100,8 KB png-archive  28/11/1307:25... w estilos Directorio 27/10/1306:04:00 drwx—r-x 764
eclisennn.png 213,9KB png-archivo  25/11/1322:01... » hl Directorio 06/09/1305:39:00 drwx—r-x 764
eclipse29.jpg 71,2KB jpg-archive  25/11/1322:00... W images Directorio 05/11/1306:06:00 drwx—r-x 764
eclipse22.jpg 146,3KB jpg-archivo  25/11/13 20:37... »is Directorio 12/09/1304:42:00 drwx—r-x 764
eclipse-glasfish.png 245,5KB png-archivo  25/11/1320:36... .htaccess 2,3KB Archivo 13/10/13 14:40:00  -rw—r— 764
eclipse28.jpg 117,6 KB jpg-archivo  25/11/13 20:33... conexion.inc 173 B inc-archivo 06/09/1306:17:00  -rw—r— 764
eclipse27.jpg 72,6 KB jpg-archivo  25/11/1320:32.. cualesmiip.php 73B php-arch... 20/09/1306:39:00 -Tw—r- 764
eclinse?6.ina 49.8 KB ina-archiva 251117113 20:31... Finalinc 23KR inc.ace biva _12/11/1307:24:00  CWlerey 7641
309 archivos. Tamano total: 94,1 MB 14 archivos y 5 directorios. Tamano total: 49,4 KB
Servidor/Archivo local Direccio Archivo remoto Tamafo Priorida Estado

Archivos en cola | Transferencias fallidas | Transferencias satisfactorias

Syem Cola: vacia oo

9.- Tipos de usuario
Vamos a tener 3 tipos de usuarios en los servidores

Usuarios del sistema: Propios del sistema operativo, cuando se accede al servidor
normalmente se accede a la carpeta home del usuario.

Usuarios virtuales: Se crean diferentes usuarios independientes del sistema operativo
con sus correspondientes carpetas.

Usuario anénimo: El usuario anonymous es un usuario que se suele instalar por defecto

en los servidores en los que queremos tener un acceso publico para una descarga. Este usuario
unicamente suele tener permiso de lectura y su password suele ser anonymous.

10.- Servidores FTP

Vamos a tener infinidad de servidores para diferentes sistemas operativos. Estos son
alguno de los que se suele utilizar habitualmente:

ProFTPd: Es un servidor estable y seguro que tiene licencia GNU. Existen versiones para
diferentes sistemas UNIX incluyendo Linux. Su configuracion es similar al de Apache.

Vsftpd: Como el anterior un servidor estable y seguro que tiene licencia GNU. Existen



versiones para diferentes sistemas UNIX incluyendo Linux.
lIS: Incluye un servidor FTP
Serv-U: Potente servidor ftp sobre Windows facil de usar.

Filezilla-server: Servidor FTP de cddigo abierto que te permite entre otras cosas crear
usuarios virtuales de forma sencilla.

11.- Practica instalacién de proftpd con usuarios del sistema

Cuando instalamos proftpd por defecto vamos a tener como usuarios los propios del
sistema operativo linux.

apt-get install proftpd

root@dinux: fvarfwww/wordpressfwp-content/themes
Configuracién de paquetes

| ProFTPD configuration |
ProFTPD puede ejecutarse como un servicio desde inetd o como un servidor
independiente. Ambas opciones tienen sus ventajas. S1 sélo recibe unas
pocas conexiones FTP diarias, probablemente sea mejor ejecutar ProFTPD
desde inetd para ahorrar recursos.

Por otro lado, con mas trafico, ProFTPD deberia ejecutarse como un
servidor independiente para evitar crear un proceso nuevo por cada
conexion entrante.

Ejecutar proftpd:

desde inetd

independiente

En la imagen anterior hay que determinar como queremos ejecutar nuestro servidor desde
inetd o de forma independiente. Es aconsejable hacerlo de forma independiente ya que es mas
rapido y carga menos el servidor. Ya que desde inetd cada vez que hay una conexion ftp se
ejecuta el proceso ftp.

12.- Acceso al al servidor proftpd con el usuario anonymous en modo lectura
0.- Instalamos el servidor si no lo hemos hecho antes:
apt-get install proftpd

1.- Adadimos al final del documento /etc/proftpd/proftpd.conf la siguiente informacion:



<Anonymous ~ftp>
User ftp
Group nogroup
UserAlias anonymous ftp
DirFakeUser on ftp
DirFakeGroup on ftp
RequireValidShell off
MaxClients 10
DisplayLogin welcome.msg
<Directory *>
<Limit WRITE>
DenyAll
</Limit>
</Directory>
</Anonymous>

2.- Reiniciamos el servidores
/etc/init.d/proftpd restart

3.- Probamos el acceso con el usuario anonymous

ftp localhost

Connected to localhost.

220 ProFTPD 1.3.4a Server (Debian) [::ffff:127.0.0.1]

Name (localhost:aitor): anonymous

331 Anonymous login ok, send your complete email address as your password
Password:

230-Welcome, archive user anonymous@localhost !

230-

230-The local time is: Mon Dec 09 19:34:36 2013

230-

230-This is an experimental FTP server. If you have any unusual problems,
230-please report them via e-mail to <root@dinux>.

230-

230 Anonymous access granted, restrictions apply

Remote system type is UNIX.

Using binary mode to transfer files.

ftp>

Nota: En el ejemplo anterior hemos creado un acceso anénimo de solo lectura si
queremos que sea de escritura, el contenido del fichero proftpd.conf deberia ser el siguiente:

<Anonymous ~ftp>

User ftp

Group nogroup

UserAlias anonymous ftp

DirFakeUser on ftp

DirFakeGroup on ftp

RequireValidShell off

MaxClients 10

DisplayLogin welcome.msg
</Anonymous>

13.- Practica instalacion de proftpd con usuarios virtuales.



0.- Instalamos el servidor si no lo hemos hecho antes:
apt-get install proftpd

1.- Editamos el fichero /etc/proftp/proftpd.conf y realizamos los siguientes cambios
Descomentamos Default Root para que los usuarios solo puedan acceder a su directorio.
Descomentamos RequireValidShell a off para que los usuarios no necesiten un shell

valido.

Vamos a tener en el fichero /etc/proftpd/ftpd.passwd los usuarios virtuales y sus password.
Esto lo indicamos en el parametro AuthUserFile.

DefaultRoot ~
RequireValidShell off
AuthUserFile /etc/proftpd/ftpd.passwd
2.- Editamos el fichero /etc/shells
Anadimos al final /bin/false
3.- Creamos los usuarios
El comando ftpasswd creamos diferentes usuarios, donde name va a ser el hombre del
usuario, home va a ser el directorio y shell va a ser la sell de usuario y uid el identificador de
usuario..
sudo ftpasswd --passwd --name=usuario1 --uid=1050 --home=/srv/ftp1 --shell=/bin/false
Nota importante: La ejecucion del comando ftpasswd tiene que ser dentro del directorio
letc/proftpd para que se cree en el el fichero ftpd.passwd.
Introducimos el password
Creamos el usuario2:
sudo ftpasswd --passwd --name=usuario2 --uid=1051 --home=/srv/ftp2 --shell=/bin/false

Creamos las carpetas de los usuarios

sudo mkdir /srv/ftp1
sudo mkdir /srv/ftp2

Le damos permisos a la carpetas
sudo chmod 777 /srv/ftp1
sudo chmod 777 /srv/ftp2

4.- Reiniciamos el servidor y probamos

sudo /etc/init.d/proftpd restart
14.- Practica servidores ftp virtuales

El servidor proftpd funciona igual que apache a la hora de trabajar con servidores virtuales.



La idea es tener varios dominios en un mismo servidor ftp.

ARadimos la siguiente linea en el fichero /etc/hosts (se podria crear el dominio dominio1 en
un servidor DNS)
127.0.0.1 dominio1.com

Creamos el directorio /srv/iwww/vhosts/dominio1:

sudo mkdir /srviwww/
sudo mkdir /srv/iwww/vhosts
sudo mkdir /srv/iwww/vhosts/dominio1

Creamos el usuario y le damos un password:
sudo useradd ftp-vhost-dominio1 -s /bin/false
sudo passwd ftp-vhost-dominio1
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasena de UNIX:
passwd: contrasefia actualizada correctamente
groupadd ftp-users

Damos permisos de escritura al usuario:
sudo chown -R ftp-vhost-dominio1 /srv/iwww/vhosts/dominio1
sudo chmod -R u+w /srv/iwww/vhosts/dominio1

Anadimos el siguiente contenido al fichero /etc/proftpd/proftpd.conf

<VirtualHost dominio1.com>

DefaultRoot /srv/iwww/vhosts/dominio1
<Limit LOGIN>

Order allow,deny

AllowUser ftp-vhost-dominio1

DenyAll

</Limit>

</VirtualHost>

[etc/init.d/proftpd restart

Probamos:

ftp dominio1.com

Connected to localhost.

220 ProFTPD 1.3.4a Server (Debian) [::ffff:127.0.0.1]
Name (dominio1.com:aitor): ftp-vhost-dominio1

331 Password required for ftp-vhost-dominio1
Password:

230 User ftp-vhost-dominio1 logged in

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> pwd



15.- Administracion servidores FTP con Webmin

£

Podemos administrar el servidor ProFTPD desde Wemin. Para ello buscamos proftpd. Y
pinchamos en servidor ProFTPD:

Login: root

Webmin

Sistema

Arranque y Parada
Autenticacion PAM

Cambio de Contrasenas

Copia de Seguridad de Sistema
de Archivos

Histéricos (Logs) del Sistema
MIME Type Programs
Paquetes de Software
Procesos en curso

Paginas del Manual

Rotacién de Histdricos (Logs)
Sistemas de Archivo de Disco y
Red

Software Package Updates
Tareas Planificadas (Cron)
Usuarios y Grupos

" servidores

Lectura de Correo de Usuarios
Servidor de DNS BIND
Servidor Web Apache

Otros

Red

Hardware

Cluster

Un-used Modules

Search: | proftpd|

A View Module's Logs

£

localhost: 10000

Searching for proffpd . .. ......... found 13 results :

Matching text

Servidor ProFTPD

...hivo de configuracion de ProFTPD
...1a al archivo ejecutable ProFTPD
Ruta al archivo PID de ProFTPD
Comando para iniciar ProFTPD
Command to stop ProFTPD
...stopping and re-starting ProFTPD.

... sefial SIGHUP al proceso ProFTPD actudlmente en ejecucién...

La version del servidor ProFTPD no esta soportada por W...
...archivo de configuracion ProFTPD no existe o es invalido...
El servidor ProFTPD no pudo ser hallado en ...

Version de ProFTPd

...0 parece ser un servidor ProFTPD. Quizas no esta instalad...
ProFTPd

Servidor ProFTPD

v &@| |[B~ Google

Search Webmin

Source Module

Module name Servidor ProFTPD

Configuration Servidor ProFTPD
Configuration Servidor ProFTPD
Configuration Servidor ProFTPD
Ceonfiguration Servidor ProFTPD
Configuration Servidor ProFTPD

User interface Servidor ProFTPD

User interface Servidor ProFTPD
User interface Servidor ProFTPD
User interface Servidor ProFTPD
User interface Servidor ProFTPD
User interface Servidor ProFTPD
User interface Servidor ProFTPD
User interface Servidor ProFTPD

User interface Servidor ProFTPD

Qi Dde

References

Servidor ProFTPD
Servidor ProFTPD
Servidor ProFTPD
Servidor ProFTPD
Servidor ProFTPD
Servidor ProFTPD
Servidor ProFTPD
Servidor ProFTPD
Servidor ProFTPD

Nos permite configurar los parametros del servidor asi como crear servidores virtuales:

Login: root

Webmin

~ Sistema

Armanque y Parada
Autenticacion PAM

Cambio de Contrasenas

Copia de Seguridad de Sistema
de Archivos

Histéricos (Logs) del Sistema
MIME Type Programs
Paquetes de Software
Procesos en curso

Paginas del Manual

Rotacion de Historicos (Logs)
Sistemas de Archivo de Disco y
Red

Software Package Updates
Tareas Planificadas (Cron)
Usuarios y Grupos

* Servidores

Lectura de Cormreo de Usuarios
Servidor de DNS BIND
Servidor Web Apache

Otros

Red

Hardware

Cluster

Un-used Modules

Search: | proftpd

A View Module's Logs

~ Configuracion de Médulo

Configuracion Global

A

Opciones de Diario

-

Archivos de Opciones de
Por-Directorio

Opciones de Red
Autenticacion

Anadir opciones de por-directerio para...
Trayectoria de directorio|

Servideres Virtuales

Usuarios de FTP denegados

¢/ [B-c

Servidor ProFTPD

Versién 1.34 de ProFTPd

&

Archivos y Directorios Control de Acceso

&3 ©

Editar Archivos de Configuracion

Anadir opciones de por-comando para...
| | Crear Comandos FTP|

Maneja cualquier conexion FTP no manejada por servidores virtuales.

Direccién Cualquiera

Servidor por defecto

Nombre de Servidor Debian

Maneja todas las conexiones a 127.0.0.1

Direccién dominic1.com

Servidor Virtual
Crear servidor virtual
Direccion

Puerto FTP @® pefecto O
Nombre de Servidor® Defecto )

Aplicar Cambios

Nembre de Servidor Debian

Crear

Click this button to apply the current configuration by stopping and re-starting ProFTPD.

a & &«

Buscar Documentos. .

N

Varios

Crear



16.- Servidor FTP con IS

Si ya tenemos instalado |IS agregamos el servicio de funcién (boton derecho sobre IIS):

E_ Administrador del servidor N =10l x|
Archive  Accdn  Ver Ayuda

+ = B )
i@ $ | — | . Agregar servicios de funcicn - x|
i Administrador del servidor (WIN-EC

= i‘ Fundiones
£ Servidor DNS
= &;‘j Servidor web (IIS)
W) Administrador de Interr
i| Caracteristicas
Jm Diagnéstico
=]

Seleccionar servicios de funcion

Seleccione los servidos de funddn que desea instalar para Servidor web (I15):

-
=] 5 ‘Confirmaddn Servicios de funddn: Descripcion:
it Configuracién o L )
— — : D
9 Programador de tareas Progreso [] Autenticacién de asignaciones de certificado de d;l E:g:algrdl——le?{tbrlolizccloolg ';I: incluye el
- Fireufla.ll de Windows con s&  peayitado O Auheqﬁca.r_'ién de asignadiones de certificado de d transferencia de archivos) y la consola
5, Servicios [ autorizacién para URL de administracién de FTP. Puede
;Efﬁ Control WML Filtro de solicitudes {instalada) configurar un servicio de publicacién
Pl Usuarios y grupos locales [] Restricdones de IP y dominio FTP para permitir a los usuarios
g Almacenamiento = @ Rendimiento (instalada) B

Compresidn de contenido estético (instalada)
[] Compresién de conterido dindmico
= [E Herramientas de administracién (instalada)
Consola de administracidn de II5 (instalada)
[] Seripts y herramientas de administracién de 115
[] servicio de administracién
= [E compatibilidad con la administracién de 115 &
Compatibilidad con la metabase de 115 6
[ compatibilidad con WMI de 115 &
[ Herramientas de scripting de IS 6
[] Consola de administraddn de 115 &

Servidor FTP
Consola de administracidn de FTP

4« | »

Mas informacidn acerca de los servidios de funddn

< Anterior | Siguiente = I Instalar | Cancelar |
=
4 | | _>| I{; Actualizacidn deshabilitada mientras el asistente estd en uso

|Roci6r1: En curso...

Tras la seleccion del servidor FTP iniciamos la instalacion:
& Administrador del servidor ' -

I =10l x|
Archivo  Accén  Ver Ayuda

@ Al -

= $ | — ’i| . Agregar servicios de funcion X ll

ﬁ Administrador del servidor {WIN-EC

= 2 S
=l g* Funciones

% Servidor DNS Confirmar selecciones de instalacion
B &5

senﬂ'dor web (IIS)
, 'ii) Administrador de Interr
gﬁ Caracteristicas Servidos de funddn
i Diagnéstico Para instalar las siguientes fundones, servicios de funddn o caracteristicas, haga dic en Instalar. =
= 2 Confirmacidn
B jﬁ Configuradidn ® 2 mensajes informativos a continuadén
H 9 Programador de tareas Progreso
- ;II’EU?'E." de Windows conse | pegyitado @ Es posible que sea necesario reiniciar el servidor una vez completada la instaladidn.
£ Servidios )
;af’{ Control WMI |~ Servidor web (IIS)
k Usuarios y grupos locales @ Mas informaddn acerca del Administrador de recursos del sistema de Windows (WSRM) v de cdmo
g Almacenamiento

puede ayudar a optimizar el uso de la CPU
Herramientas de administracién
Compatibilidad con la administracion de IS &
Compatibilidad con la metabase de IIS 6
Servicio de publicacién FTP
Servidor FTP
Consala de administracidn de FTP

Imprimir, enviar por correo electrénico o guardar esta informadén

< Anterior Siguiente>| Instalar I Cancelar |

i —1 [

Accdn: En curso...

3:; Actualizacidn deshabilitada mientras el asistente esta en uso




E., Administrador del servidor

_{oix
Archivo  Accidn  Ver Ayuda
| = =
Agregar servicios de funcion
i Administrador del servidor (WIN-EC
= 2
=1 g Fundones " e
£ Servidor DNS Progreso de la instalacién
B &ﬂ Servidor web (I15)
W) Administrador de Interr
Caracteristicas Servidios de funcisn Se estan instalando las siguientes fundones, servicios de fundién o caracteristicas: o
Diagnéstico Confirmadon
= Configuracién Servidor web (IIS)
((5) Programador de tareas
Firewall de Windows con s& ez ltado
. Servicios
Control WMI
‘%J Usuarios y grupes locales
3 Almacenamiento
3 e
Inicializando la instalacdn. ..
< Anteriorn Siguiente = | Instalar | Cancelar |
=
4 | | j {'ﬁ Actualizacion deshabilitada mientras el asistente esté en uso
|Acc|on' dn: En curso... | |
E__ Administrador del servidor = |EI|1|
Archive  Acddn  Ver  Ayuda
€| 2m E
= | | Agregar servicios de funcion 1[
$ Administrador del servidor (WIN-EC
=] i} Fundones '\';
£, Servidor DNS Resultados de la instalacion
=] &‘ﬂ Servidor web (II5)
m Administrador de Interr
Caracteristicas Servidos de funcidn
Diagnéstico Las siguientes fundones, servidos de funcidn o caracteristicas se instalaron correctamente: =
2 Confi i
= & Configuracion L — . e
() Programador de tareas Progreso | Servidor web (IIS) @ Instalacién correcta
Firewall de Windows con se Los siguientes servidos de funddn se instalaron:
/. Servidios Herramientas de administracién
Control WML Compatibilidad con la administracidn de II5 6
‘%'J Usuarios y grupos locales Compatibilidad con la metabase de 11S 6
{3 Almacenamiento Servicio de publicacion FTP
Servidor FTP
Consola de administracidn de FTP
Imprimir, enviar por correo electrénico o guardar el informe de instalacén
< Anterior Siguients = | Cerrar I Cancelar |

4 | | _>| I{; Actualizacidn deshabilitada mientras el asistente estd en uso

|N:d6n: En curso... |




Accedemos a sitios FTP y accedemos (Pinchar en Haga clic aqui para iniciar)

E.. Administrador del servidor B i =] 4|

Archive Acddén Ver Ayuda

2| 7F H

EN e R A GUAE=e Administrador de Internet Information Services (II5)

= 5) Funciones =~ e
Servidor DNS @@ [ @ » WIN-ECKZB105QWI b Sitios FTP ] o e -

= % Servidor web (II5)

W) Admiistador de ter - (Aodones

Caracteristicas wg H | b |& qté Sitios FTP @ Avuda

Dlagnoshcgl ------ €5 Pagina de inicio Ayuda en pantalla

= Configuracidn

E| 43 WIN-ECKZa105QW] (W1

i La administracidn de FTP es propordonada por el Administrador de Internet Informati
Grupos de aplicadon

Programador de tareas
Haga dic aqui para inidar.

Firewall de Windows con se
’,} Servicios
&% Control VML
,ﬁi Usuarios y grupos locales
g Almacenamiento

S
i@ Default Web Site
- dominiol

I | i
. o P | B

Creamos un nuevo sitio FTP:

T Administrador de Internet Information Services (IIS) 6.0 - 10| x|
¥9 Archivo Acddn Ver Ventana Ayuda =151 x|
esEml=EHm(2]>r =

-fj Internet Information Services | | Equipo I Local | Versidn | Estado

= g WIN-ECKZ8105QW] (equir | S8WIN-ECKZ8105QW] (equipo local) i

- i
Todas las tareas » Sitio FTP (desde archivao)...

Mueva ventana desde aqui

Actualizar
Propiedades
Avyuda

a | »|s | B

Crea un nuevo elemento en este contenedor, |




Se arranca un asistente para crear un sitio FTP

T Administrador de Internet Information Services (IIS) 6.0 o ] 3
‘I'L E - 5
C e T x| |=l21x]
&= Asi -
Istente para crear un sitio
e Fe o
b

El g Sitio

=

Este asistente le ayudara a crear un nuevo sitio FTP en
este equipo.

Para continuar, haga clic en Siguiente.

¢ filras Siguiente = Cancelar |

‘I ] R 7 R | | LI
|

Introducimos la descripcion, ejemplo dominio1.com:
T Administrador de Internet Information Services (I15) 6.0 0Ol x|

g Archi - - . z
L, cicoie paracrearunswore xi| =81
a

Descripcion de sitio FTP

i] Internet Infi Describa el stioc FTP para que los administradores puedan identificaro. I Estado

B 58 wiNEC]

El g4 Sitio
9 I Escrba una descripcion para el sitio FTP.

Descripcion:

< Atras I Siguiente » | Cancelar |

‘I ] Jzed [ e | | LI




Seleccionamos la direccion IP y el puerto:

T Administrador de Internet Information Services (II5) 6.0 B ] [

.'L o - = w

S et pora crearun o x| |=l81x]

@ $ | | Direccion IP ¥ configuracion de puerto
?J Internet Infi Especifiqgue una direccidn IP y una configuracian de puerto para el sitio FTP. I E=tado

=1 58 WINEC!

Bl |y Sitio

@ I Escriba la direccidn |P comespondiente a este sitio FTP:

(Minguna asignada) j

Escrba el puerto TCP comespondiente a este sitio FTP [predeterminado = 21):

el

< Mras I Siguiente > I Cancelar |
1 I ] Yl |[7 i | | LI

Indicamos si queremos aislar o no a los usuarios:

T Administrador de Internet Information Services (I15) 6.0

_{of x|
"L 3 - g »
L, cicnie paracrearunswore xi| =181

E D |T|  pctamionto do usumrio FTP

i_. Internet Infi Restringir a los usuaros FTP a su propio directorio particular FTP. Estado
= 98 winEC]
= g Sitio
ﬁ I Hl aislamiento de usuarios FTF impide que los usuarios accedan al directorio particular

FTP de otros usuarios en este sitio FTP.

Importante: ya que no se puede cambiar la opcidn de aislamiento de usuarios después
de crear este sitio FTP, inférmese sobre el aislamiento de usuarios FTP en la
documentacion del producto 115 antes de elegir una opcion de aislamiento.

" Mo aislar usuarios
({Los usuarios pueden acceder al directorio particular FTP de otrog usuarios.)

" Ajslar usuarios
{Los usuarios deben tener asignado un directorio particular FTP en la miz de este
sitio FTP )

™ Mfiglar a los usuarios mediante Active Directory
(Los usuarios deben tener asignado un directorio particular FTF que esté
corfigurado usando sus nombres de cuenta en Active Directory )

« Mras I Siguiente > I Cancelar |
1 I T — 1 ] LI




Indicamos el directorio ftp:

T Administrador de Internet Information Services (TIS) 6.0 _ O] x|
- : : = o
LRI, cnte para crear unsorte x| =8l
@ $ | | Directorio particular de sitio FTP
FJ Internet Infi Bl directorio particular es la raiz de sus subdirectorios de contenido FTP. Estado
= 8 WIN-EC]
= g} Sitio
'@ I Escriba |a nta de acceso de su directorio particular.
Ruta de acceso:
IC:‘wjne‘tpub\ww“n‘om\duminim Bxaminar... |
<frgs [ Sauerte> | Cancelar |
1 I ] R I3 R | | LI
Indicamos los permisos de acceso:
T Administrador de Internet Information Services (TIS) 6.0 _ O] x|
i Z : = o
LRI, crte para crear nsore x| |=leix]
@ $ | | Pemmisos de acceso al sitio FTP
FJ Internet Infi Establezca los pemisos de acceso para este sitio FTP. Estado
= 8 WIN-EC]
= g} Sitio
'@ I Habilitar los siguientes pemisos:
v Lectura
[ Escritura
Haga dlic en Siguiente para completar el asistente.
<z [ Sguerte> | Cancelar |
1 I ] P [ | T LI




Finalizamos el asistente:

T Administrador de Internet Information Services (II5) 6.0 B [m] [

"L % - g
LTI, ctonie pora crearunsworte x| |alotxd
Lol ] El asistente para crear un sitio
i_l Internet Infi - Estado
5 94 winEa FTP no se completo
= g Sitio correctamente.
0
El servicio no respondid a tiempo a la solicitud de inicio o de
contral.
Para cemar este asistente, haga dic en Finalizar.
< Btras I Finalizar I [Caricelar |
1 I ] T f | | LI

Probamos desde la linea de comandos introduciendo:
c:>ftp localhost
Ejercicios

Ejercicio 4
Instalar diferentes clientes en Windows y Linux.

Ejercicio 5
Instala Filezilla Server en Windows y crea usuarios virtuales. Lo mismo para Serv-U



	Modo activo

