Capitulo 6
Servicios de directorio, LDAP

Introduccion

Un servicio de directorio es una aplicacién o un conjunto de aplicaciones que almacena y
organiza la informaciéon sobre los usuarios de una red de ordenadores, sobre recursos de red, y
permite a los administradores gestionar el acceso de usuarios a los recursos sobre dicha red.
Ademas, los servicios de directorio actuan como una capa de abstraccién entre los usuarios y los
recursos compartidos.

LDAP (Lightweight Directory Access Protocol o Protocolo Ligero de Acceso a Directorios)
es un protocolo a nivel de aplicacién que permite el acceso a un servicio de directorio ordenado y
distribuido para buscar diversa informacién en un entorno de red. LDAP también se considera una
base de datos (aunque su sistema de almacenamiento puede ser diferente) a la que pueden
realizarse consultas.

Gracias a los servicios de directorio podemos centralizar la autenticacion de usuarios
sobre un servidor: para la validacion de los usuarios del sistema o de servicios como usuarios ftp,
moodle o un proxy. Otra de las cosas que se puede implementar gracias a los servicios de
directorio son los perfiles méviles (carga de los ficheros de un usuario independiente desde el
ordenador de donde nos conectemos).

Historia del LDAP

En la década de los 80 comenzaron a utilizarse los servicios de directorio como X.500,
sobre todo por las companias de telefonia para almacenar los datos de sus clientes, algo parecido
a lo que podemos conocer como paginas amarillas.

Los servicios de X.500 se accedia mediante el protocolo DAP (Directory Access Protocol)
que utilizaba la pila de protocolos OSI, lo que hacia que los clientes y servidores se comunicasen
mediante utilizando el protocolo OSI lo que hacia que fuese muy pesado.

LDAP en lugar de utilizar todo el modelo OSI utilizé el modelo TCP/IP, en concreto el
puerto 389/TCP lo que hizo que fuese mas ligero.

LDAP frente a NIS

NIS (Network Information Service o Servicio de Informacion de Red) es un servicio que fue
desarrollado por Sun Microsystems para sistemas Linux y se utiliza para la resolucién de nombres
y la distribucion de los datos de configuracion en sistemas distribuidos tales como nombres de
usuarios y nobres de equipos. NIS permite distribuir la informacion contenida en los archivos
letc/passwd y /etc/groups de un servidor a todos los demas equipos de la red, haciendo que la
misma parezca transparente para los usuarios; es decir, que toda la red se comporte como si
fuera un solo equipo. Antiguamente se llamaba paginas amarillas que tubo que dejarse de utilizar
por ser una marca registrada por British Telecom. Fue desarrollado exclusivamente para
plataformas Unix.



LDAP ademas de Unix esta dirigido a otras plataformas como Windows (a partir de la
version Windows 2000 server admite LDAP como servicio de directorio) y Novell.

Funciones de LDAP

Estas son algunas de las funciones que podemos aplicar con LDAP:

* Empleo como sustituto para el servicio NIS.

* Autenticacion de usuarios de aplicaciones web.

* Autenticacion de usuarios de sistemas operativos.

* Autenticacion de usuarios con NFS en redes Unix.

* Autenticacion de usuarios con Samba en redes heterogéneas.

* Encaminamiento de correo (postfix, sendmail).

» Libretas de direcciones para clientes de correo como Mozilla, Evolution y Outlook.
* Administracion de descripciones de zona para un servidor de nombres BINDSO.

Implementaciones de LDAP

LDAP se ha implementado en diferenets aplicaciones reales, las mas conocidas y
utilizadas son Active Directory y OpenLDAP.

Active Directory: Nombre utilizado por Microsoft, desde Windows Server 2000, para el
almacenamiento centralizado de informacion. Es un servicio de directorio donde se almacena
informacién de usuarios, recursos de la red, politicas de seguridad, configuracion, asignacion de
permisos, etc.

OpenLDAP: Implementacion del protocolo con licencia libre que incluye entre otros
elementos un servidor y diferentes utilidades y herramientas para los clientes.

Ademas se ha implementado en otras aplicaciones como: Red Hat Directory Server,
Apache Directory Server, Open DS, iPlanet (ahora Sun ONE Directory Server).

El formato LDIF

LDIF (LDAP Data Interchange Format) es un formato que se utiliza para la importacién y
exportacion de datos independientemente del servidor LDAP que se esté utilizando. Este formato
es util tanto para realizar copias de seguridad de los datos de un servidor LDAP, como para
importar pequefos cambios que se necesiten realizar manualmente en los datos, siempre
manteniendo la independencia de la implementacion LDAP y de la plataforma donde esté
instalada.

El formato LDIF es simplemente un formato de texto ASCII para entradas LDAP, que tiene
la siguiente forma:

dn: <nombre distinguido>

<nombre_atributo>: <valor>
<nombre_atributo>: <valor>
<nombre_atributo>: <valor>



Ejemplo de una entrada para describir una cuenta de usuario en un servidor:

dn: uid=aitorla,ou=users,dc=profesordeinformatica,dc=com
uid: aitorla

cn: Aitor Lopez de Aberasturi
objectclass: account

objectclass: posixAccount

objectclass: top

loginshell: /bin/bash

uidnumber: 1001

gidnumber: 1001

homedirectory: /home/aitorla

gecos: Aitor Lopez de Aberasturi,,,,
userpassword: {crypt}eDgcded67Ddcawc

Estas son algunas de las reglas que hay que tener en cuenta en los LDIF:

* La primera entrada es siempre es el DN o nombre distinguido.

* Los atributos van a la iquierda y los valores a la derecha y estan separados por :
(dos puntos).

* El primer valor de DN debe estar en una linea posteror de la entrada en el Idif.

* El atributo debe tener su correspondiente entrada de atributo llamado objectClass
que define el atributo y esta relacionado con el schema.

* No se distinguen mayusculas y mindsculas.

» El signo igual no tiene que tener espacios ni por delante ni por detras.

* Los caracteres especiales se tienen que escapar (caracter \).

* En un archivo LDIF puede haber mas de una entrada definida, cada entrada se
separa de las demas por una linea en blanco.

Los atributos LDIF

Los atributos del LDAP puden tener multiples valores y pueden estar repetidos en el LDIF.
Por ejemplo si tenemos varios numeros de teléfonos podriamos tener varios atributos
telephoneNumber. Sin embargo algunos atributos solo pueden tener un Unico valor, esto lo define
el esquema o schema. Como ejemplo de atributos con un unico valor tendriamos uidNumber o
userPassword.

El esquema o schema va a definir los atributos que podenos introducir en cada entrada
LDAP y cuales se pueden repetir. En el directorio /etc/ldap/schema/ tenemos unos esquemas
predefinidos.

El atributo objectClass es uno de los atributos obligatorios y tiene que existir por lo
menos uno en cada entrada. Cada atributo objectClass hace referenca al esquema y nos indica
que atributos podemos introducir en cada entrada. En el ejemplo anterior el valor posixAccount
hace referencia a usuarios Linux y por ello tenemos atributos como el directorio home, el uid,etc.

Estructura del Arbol de Directorio (DIT)

DIT (Directory Information Tree 6 Arbol de Informacién del Directorio) es la estructura de
un servidor LDAP. Donde las ramas de arbol pueden ser contenedores o hojas.

Los contenedores pueden a su vez contener otros objetos. Tales clases de objetos son
root (el elemento raiz del arbol de directorios, que no existe realmente), c (pais), ou (unidad
organizativa) y dc (componente de dominio). Este modelo es comparable con los directorios
(carpetas) de un sistema de archivos.



Las hojas contienen la parte final de una rama y no contienen objetos. Algunos ejemplos
serian person, InetOrgPerson o groupofNames.

Las clases de objeto que vamos a tener en nuestro arbol van a ser:

dcObject: Objeto domainComponent o componentes del nombre del dominio. Atributo
obligatorio: dc

organizationalUnit: Unidad organizativa. Atributo ou.

InetOrgPerson: Datos relacionados con la persona para la intranet o Internet. Atributos sn
y cn.

Cada entrada en el arbol posee un identificador tnico llamado Distinguished Name o DN.
El primer paso para disefar el DIT es definir el Base DN, el Base DN es el nivel mas alto en el
arbol de directorio, es decir, la base o raiz del directorio.

gEn nuestro caso el Base DN sera definido utilizando los llamados DC 6 Domain Components,
similar a la estrucura del Sistema de Nombres de Dominio (DNS).

_ " dc=example,dc=com _

_ Du=[Jsers'_ ":Du=(.?;'roups: :OU=CD‘I'I‘IIJU'EEFS?

- ot -

wid=poveniasl1§ ..T.1=-.' ccontall §

UD=jperez] [UD=pmame)] [CN=DomanUsers ] [Ch=IT

En la figura de arriba de define:
dc=profesordeinformatica,dc=com: Raiz del directorio

ou=Users: Contenedor para almacenar cuentas de usuario para sistemas Linux/Unix y
Windows

ou=Computers: Contenedor para las cuentas de Ordenadores para sistemas Windows
(los de Linux serian Hosts).

ou=Groups: Contenedor para alamacenar Grupos de sistema para sistemas Unix y
Windows

Funcionamiento del LDAP
Este es el funcionamiento del LDAP:

1. El cliente establece una sesion con el servidor LDAP. El cliente indica el servidor y el puerto en
el que el servidor LDAP esta escuchando, por defectro el 389. El cliente puede proporcionar
informacién de autenticacion o establecer una sesion anénima con los accesos por defecto.



2. El cliente efectia las operaciones sobre los datos. LDAP proporciona capacidades de
busqueda, lectura y actualizacion.

3. Una vez finalizadas las operaciones, el cliente cierra la sesion.
Practica: Instalacion LDAP
1.- Instalamos LDAP

$ sudo apt-get update
$ sudo apt-get install slapd Idap-utils

2.- Introducimos el password y confirmamos
En nuestro caso vamos a poner egibide

root@dinux: /home faitor

ConTiguracidén de paquetes

Configuracién de slapd
Por favor introduzca la contrasena para la entrada de administrador de
su directorio LDAP.

Contrasena del administrador:

<Aceptar=>

root@dinux: fhome/faitor

Configuracion de paquetes

| Configuracién de slapd |
Por fawvor, introduzca de nuevo la misma contrasena de administrador para
su directorio LDAP para verificar que la introdujo correctamente.

Verificacidn de contrasena:

% e e e

<Aceptar=

3.- Modificamos el fichero de configuracion /etc/ldap/Idap.conf

Descomentamos o afiadimos la base y la URI: En la URI se puede poner el dominio o la direccén
IP.

BASE dc=profesordeinformatica,dc=com

URI Idap://ldap.profesordeinformatica.com Idap://Idap-master.profesordeinformatica.com:666



4.- Reconfiguramos el servicio sladp

dpkg-reconfigure slapd

root@dinux: /home/faitor

Configuracion de paquetes

Configuracién de slapd |}

No se creara la configuracién ni la base de datos inicial si habilita
esta opciodn.

;Desea omitir la configuracion del servidor OpenLDAP?

root@dinux: /home faitor

Configuracién de paquetes

Configuracién de slapd
E1l nombre de dominio DNS se utiliza para construir el DN base del
directorio LDAP. Por ejemplo, si introduce «mi.dominio.org» el
directorio se creara con un DN base de «dc=mi, dc=dominio, dc=orgn».

Introduzca su nombre de dominio DNS:
rofesordeinformatica.com

<Aceptar=




root@dinux: /homefaitor
onfiguracidén de paquetes

| Configuracién de slapd
Introduzca el nombre de la organizacién a utilizar en el DN base del
directorio LDAP.

Mombre de la organizacion:

rofesordeinformatica

<Aceptar=

root@dinux: fhomefaitor

onfiguracién de paguetes

Configuracion de slapd |
Por favor introduzca la contrasefia para la entrada de administrador de
su directorio LDAP.

Contrasefia del administrador:

% % % 3 % % |

<Aceptar=




root@dinux: fhomefaitor

Configuracion de paguetes

Configuracién de slapd
Por favor, introduzca de nuevo la misma contrasefa de administrador para
su directorio LDAP para verificar que la introdujo correctamente.

Verificacién de contrasefa:

<Aceptar=>

root@dinux: /home faitor

Configuracidn de paquetes

Configuracion de slapd
Se recomienda el motor HDB. Los motores HDB y BDB utilizan formatos de
almacenamiento semejantes, pero HDB permite realizar cambios de nombre
de subarboles («subtree renames»). Ambos tienen las mismas opciones de

configuracion.

En cualquier caso, debe revisar la configuracién de la base de datos.
Vea en «fusr/share/doc/slapd/README.DB_CONFIG.gz» para mas detalles.

Motor de base de datos a utilizar:

BDB

<Aceptar=>




root@dinux: /home faitor

Configuracién de paquetes

Configuracién de slapd

;Desea que se borre la base de datos cuando se purgue el paquete slapd?

rookt@dinux: fhome faitor

Configuracién de paquetes

Configuracién de slapd

Existen ficheros en «/var/lib/ldap» que probablemente interrumpan el
proceso de configuracién. Si activa esta opcién, se movera los ficheros
de las bases de datos antiguas antes de crear una nueva base de datos.

;Desea mover la base de datos antigua?




root@dinux: fhome faitor

PConfiguracion de paquetes

Configuracién de slapd |

El protocolo obsoleto LDAPv2 se ha desactivado de manera predeterminada
en slapd. Los programas y los usuarios deberian actualizarse a LDAPv3.
Debe seleccionar esta opcion si alin tiene programas antiguos que no
utilicen LDAPv3. Si lo hace, se anadird la opcién «allow bind wv2» al

fichero de configuracion «slapd.conf».
iDesea permitir el protocolo LDAPv2?

<5i=

5.- Si no tenemos un servidor dns con la url Idap.profesordeinformatica.com editamos el fichero
/etc/hosts

127.0.0.1 localhost Idap.profesordeinformatica.com
6.- Probamos

Idapsearch -x

# extended LDIF

#

# LDAPv3

# base <dc=profesordeinformatica,dc=com> (default) with scope subtree
# filter: (objectclass=")

# requesting: ALL

#

# profesordeinformatica.com

dn: dc=profesordeinformatica,dc=com
objectClass: top

objectClass: dcObject

objectClass: organization

o: profesordeinformatica

dc: profesordeinformatica



# admin, profesordeinformatica.com

dn: cn=admin,dc=profesordeinformatica,dc=com
objectClass: simpleSecurityObject

objectClass: organizationalRole

cn: admin

description: LDAP administrator

# search result
search: 2
result: 0 Success

# numResponses: 3
# numEntries: 2

Practica: Agregar objetos al LDAP: Usuarios y Grupos.

Algunos de los objetos mas comunes que se administran en un servidor LDAP son grupos
y personas. En estos ejemplos veremos como crear un par de unidades organizacionales (OU) y
agregar un usuario a una OU:

1.- ARadimos unidades organizativas

Vamos afiadir dos unidades organizacionales los usuarios y los grupos. Editamos el fichero
UO.Idif con el siguiente contenido:

dn: ou=users,dc=profesordeinformatica,dc=com
objectClass: top

objectClass: organizationalUnit

ou: users

description: Usuarios

dn: ou=groups,dc=profesordeinformatica,dc=com
objectClass: top

objectClass: organizationalUnit

ou: groups

description: Grupos

Detenemos el servidor Idap
letcl/init.d/slapd stop

Anadimos las unidades organizativas
sudo slapadd -v -| UO.Idif

y nos devuelve

added: "ou=users,dc=profesordeinformatica,dc=com" (00000003)
added: "ou=groups,dc=profesordeinformatica,dc=com" (00000004)



_ AR 100.00% eta none elapsed none fast!
2.- Ailadimos un objeto persona

Editamos el fichero Usuario.ldif

dn: cn=test,ou=users,dc=profesordeinformatica,dc=com

objectclass: top

objectclass: person

objectclass: organizationalPerson

sn: apellido

cn: test

Detenemos el servidor Idap
/etcl/init.d/slapd stop

Afadimos las unidades organizativas
sudo slapadd -v -l Usuario.ldif

y nos devuelve

added: "cn=test,ou=users,dc=profesordeinformatica,dc=com" (00000005)
_ AR 100.00% eta none elapsed none fast!
3.- Reiniciamos el servidores

[etc/init.d/slapd restart

4.- Vemos que hemos afadido las unidades organizativas y el usuario concepto
Idapsearch -x

Practica: Administracion grafica de LDAP desde phpldapadmin
Montamos el entorno LAMP

sudo apt-get install apache2 php5 php5-mysq|
Instalamos el phpldapamin

sudo apt-get install phpldapadmin

Configuramos el fichero /usr/share/phpldapadmin/config/config.php con los siguientes
valores en las lineas 300 y 326:

$servers->setValue('server','base’,array('dc=profesordeinformatica,dc=com'));
$servers->setValue('login','bind_id','cn=admin,dc=profesordeinformatica,dc=com');

Accedemos
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Practica creacion de usuarios con la linea de comandos
1.- Instalamos el paquete Idapscripts

sudo apt-get install [dapscripts
2.- Ahadimos el password al fichero

echo -n "egibide" > /etc/Idapscripts/ldapscripts.passwd
chmod 400 /etc/Idapscripts/Idapscripts.passwd

Donde egibide es el password de nuestro servidor Idap.
Nota: Editando el fichero directamente da problemas.
Para comprobar que lo hemos configurado bien podemos probar estos comandos:

ldapwhoami -x -D cn=admin,dc=mydomain,dc=com -y /etc/ldapscripts/Idapscripts.passwd.
Idapwhoami -x -D cn=admin,dc=mydomain,dc=com -w egibide

3.- modificamos /etc/lIdapscripts/Idapscripts.conf dejamos con el siguiente contenido (borramos el
contenido anterior):

SERVER-=localhost
BINDDN='cn=admin,dc=profesordeinformatica,dc=com'
BINDPWDFILE="/etc/ldapscripts/Idapscripts.passwd"
SUFFIX='dc=profesordeinformatica,dc=com'
GSUFFIX="ou=groups'

USUFFIX="ou=users'



MSUFFIX="ou=machines'
GIDSTART=10000
UIDSTART=10000
MIDSTART=10000

# User properties
USHELL="/bin/bash"
UHOMES="/home/users/%u"
CREATEHOMES="yes"
HOMESKEL="/etc/skel"
HOMEPERMS="700"
GCLASS="posixGroup"

Nota: groups, machines y users se han creado con phpmyamdin o exportando los ficheros OU.Idif.

4.- Modificamos /usr/share/ldapscripts/runtime.debian con el siguiente contenido:

### This file predefine some Idapscripts variables for Debian boxes.

Copyright (c) 2005 Gana€| LAPLANCHE - Linagora
Copyright (c) 2005-2007 Pierre Habouzit
Copyright (c) 2009 Alexander GQ Gerasiov

This program is free software; you can redistribute it and/or
modify it under the terms of the GNU General Public License
as published by the Free Software Foundation; either version 2
of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

You should have received a copy of the GNU General Public License
along with this program; if not, write to the Free Software

Foundation, Inc., 59 Temple Place - Suite 330, Boston, MA 02111-1307,
USA.

HEHHHFHFHFHHFHFEFHHF R

###Ht Beginning of Idapscripts configuration ##HHH

getfield() {
local field="$1"
local nssconffile='/etc/libnss-Idap.conf’
if [ -f "$nssconffile" ];then
local value=$(awk "/Ms*$field/ {print \$2}" /etc/libnss-ldap.conf)
else
local value="$2"
fi
echo ${value:-$2}
}

getsuffix() {
field="$1"
value="$(getfield "$1" | sed -e "s/,.*$//")"
echo ${value:-$2}

}

# LDAP Configuration

SERVER=$(getfield uri "$(getfield host ")")

BINDDN=$(getfield rootbinddn ")

if [ -f /etc/libnss-ldap.secret ];then
BINDPWDFILE=/etc/libnss-ldap.secret



elif [ -f /etc/ldap.secret ];then
BINDPWDFILE=/etc/Idap.secret
fi

SUFFIX="getfield base’

GSUFFIX="getsuffix nss_base_group 'ou=Group"
USUFFIX="getsuffix nss_base_passwd 'ou=People"
MSUFFIX="getsuffix nss_base_hosts 'ou=Hosts"

# User properties

[ -f /etc/adduser.conf ] && . /etc/adduser.conf
USHELL=${DSHELL:-"/bin/bash"}
UHOMES=${DHOME:-"/home"}"/%u"
HOMESKEL=${SKEL:-"/etc/skel"}
HOMEPERMS=${DIR_MODE:-"0755"}

# Where to log
LOGFILE="/var/log/ldapscripts.log"

# Various binaries used within scripts
LDAPSEARCHBIN="which Idapsearch’
LDAPADDBIN="which Idapadd"
LDAPDELETEBIN="which Idapdelete’
LDAPMODIFYBIN="which Idapmodify"
LDAPMODRDNBIN="which Idapmodrdn®
LDAPPASSWDBIN="which |dappasswd

# Getent command to use - choose the ones used on your system. Leave blank or comment for auto-guess.
# GNU/Linux

GETENTPWCMD="getent passwd"

GETENTGRCMD="getent group"

TMPDIR="/tmp"
#H#H End of configuration ####HE

5.- Afladimos usuarios y grupos con los comandos:

Idapaddgroup usuariosldap
Idapadduser aitorla usuariosidap

6.- Asignamos un password al usuario:

Idapsetpasswd aitorla

Changing password for user uid=aitorla,ou=users,dc=profesordeinformatica,dc=com

New Password:

Retype New Password:

Successfully set password for user uid=aitorla,ou=users,dc=profesordeinformatica,dc=com

Practica: Administracion grafica de LDAP desde LAM

1.- Descargamos e instalamos Ldap Account Manager:
Descargar la version .deb de https://www.ldap-account-manager.org/lamcms/releases

o apt-get install Idap-account-manager-lamdaemon

2.- Editamos el fichero /usr/share/ldap-account-manager/config/lam.conf


https://www.ldap-account-manager.org/lamcms/releases

# server address (e.g. Idap://localhost:389 or Idaps://localhost:636)
serverURL: Idap://localhost:389

# list of users who are allowed to use LDAP Account Manager

# names have to be seperated by semicolons

# e.g. admins: cn=admin,dc=yourdomain,dc=org;cn=root,dc=yourdomain,dc=org
admins: cn=admin,dc=profesordeinformatica,dc=com

# password to change these preferences via webfrontend (default: lam)

passwd: {SSHA}R|BruJcTxZEdcBjPQdJRBkDaSQeY= iueleA==

# suffix of tree view
# e.g. dc=yourdomain,dc=org
treesuffix: dc=profesordeinformatica,dc=com

types: suffix_user: ou=People,dc=profesordeinformatica,dc=com
types: attr_user: #uid;#givenName;#sn;#uidNumber;#gidNumber
types: modules_user: inetOrgPerson,posixAccount,shadowAccount,sambaSamAccount

types: suffix_group: ou=group,dc=profesordeinformatica,dc=com
types: attr_group: #cn;#gidNumber;#memberUID;#description
types: modules_group: posixGroup,sambaGroupMapping

types: suffix_host: ou=machines,dc=profesordeinformatica,dc=com
types: attr_host: #cn;#description;#uidNumber;#gidNumber
types: modules_host: account,posixAccount,sambaSamAccount

types: suffix_smbDomain: dc=profesordeinformatica,dc=com
types: attr_smbDomain: sambaDomainName:Domain name;sambaSID:Domain SID
types: modules_smbDomain: sambaDomain

Nota: Basicamente cambiamos example por profesordeinformatica. Podemos cambiar las
unidades organizativas por las que hemos puesto anteriormente: Users en lugar de People y

Groups en lugar de Group.

3.- Accedemos a http://localhost/lam/



http://localhost/lam/

{ » & localhost, ~C| 8- q & %
:- LDAP Account Manager % Configuracion de LAM

Nombre del usuario admin

Contrasefia |
Idioma | Espanol (Espana) e

Iniciar sesion

Servidor LDAP Idap:/Mocalhost:389

Perfiles de servidores lam

LAM Login

4 - Creamos la estructura, si no la hemos creado anteriormente.

£ 9 localhost +C| B~ a L 4y %
.-:- LDAP Account Manager - 4.4 (Logged in as: admin > profesordeinformatica > com) | Tree view <4, Tools @ Help [6] Logout
8 users R Groups * Hosts & Samba domains

The following suffixes are missing in LDAP. LAM can create them for you.
You can setup the LDAP suffixes for all account types in your LAM server profile on tab "Account types”.

ou=People,dc=profesordeinformatica,dc=com
ou=group,dc=profesordeinformatica,dc=com
ou=machines,dc=profesordeinformatica,dc=com

Create | Cancel

5.- Creamos grupos y usuarios

Otras herramientas administrativas

Jxplorer

apt-get install jxplorer

Configuracién del cliente LDAP

La idea es poder acceder desde una maquina virtual o cualquier ordenador con los
usuarios de nuestro servidor LDAP. Vamos a considerar que la IP de nuestro servidor LDAP es la
192.168.1.128. Estas son las configuraciones que tenemos que hacer en nuestro cliente Ubuntu:

1.- Instalamos las librerias Idap
sudo apt-get install libnss-ldap libpam-Idap Idap-utils



LDAP server Uniform Resource Identifier: Idap://192.168.1.128/
Distinguished name of the search base: dc=profesordeinformatica,dc=com
Idap://Idap.tuxnetworks.com 3

Make local root Database admin: Yes

Does the LDAP database require login? No

LDAP account for root: cn=admin,dc=profesordeinformatica,dc=com
LDAP root password: (Introducimos el password de root de LDAP)

Si nos hemos confundido en alguna configuracién podemos reconfigurar el paquete de la
siguiente forma:

sudo dpkg-reconfigure libnss-ldap

Nota: Si no nos deja lo hacemos directamente sobre el fichero /etc/Idap.conf
2.- Modificamos el fichero /etc/nsswitch.conf

sudo gedit /etc/nsswitch.conf

# Anadimos a la linea 7,8 y 9 del fichero la palabra Idap:

passwd: compat Idap
group: compat Idap
shadow: compat Idap

# Cambiamos la linea del 19 del fichero

netgroup: Idap

3.-Modificamos el fichero /etc/pam.d/common-password

sudo gedit /etc/pam.d/common-password

# Cambiamos la linea 26 ( quitamos 'use_authtok' ) y lo dejamos de la siguiente forma:
password [success=1 user_unknown=ignore default=die] pam_ldap.so try_first_pass
4.- Cambiamos el fichero /etc/pam.d/common-session

sudo gedit /etc/pam.d/common-session

# anadimos al final del fichero para que nos cree un directorio automaticamente la primera vez que
entre el usuario.

session optional pam_mkhomedir.so skel=/etc/skel umask=077

5.- Verificamos el fichero /etc/ldap/Idap.conf y /etc/hots utiliza Idap.profesordeinformatica.com
6.- Instalamos sysv-rc-conf y habilitamos la libreria libnss-ldap

sudo apt-get install sysv-rc-conf

sudo sysv-rc-conf libnss-ldap on

7.- Probamos con un usuario del servidor Idap

su - aitorla



Practica: Acceso restringido al servidor Apache con usuarios LDAP

Se trata que validemos el acceso restringido de un directorio privado con los usuarios de
un servidor LDAP.

1.- Instalarmos los paquetes necesarios para la validacion:
sudo apt-get install install libapache-mod-ldap libapache-authnetldap-perl libldap-2.3-0 Idap-utils

2.- Cargar los médulos de apache:
sudo a2enmod Idap a2enmod authnz_Idap

3.- Comprobamos que tenemos el “AllowOverride All” en el fichero para que tenga efecto el
.htaccess.

letc/apache?2/sites-enabled/000-default
4.- Creamos el fichero /var/www/accesorestringido/.htaccess

AuthName "Acceso con usuario LDAP"

AuthType Basic

AuthBasicProvider Idap

AuthLDAPURL Idap://localhost:389/ou=users,dc=profesordeinformatica,dc=com?uid?sub
AuthLDAPBIndDN "cn=admin,dc=profesordeinformatica,dc=com"
AuthLDAPBindPassword "egibide"

AuthzLDAPAuthoritative off

Require valid-user

5.- Reiniciamos el servidor
/etc/init.d/apache?2 restart

6.- probamos en un navegador:
http://localhost/accesorestringido

Practica Acceso FTP con usuarios LDAP (*No funciona®)

La idea es que podamos acceder a un servidor FTP accediendo con los usuarios de un
servidor LDAP.

1.- Instalamos el médulo:
apt-get install proftpd-mod-Idap

2.- Editamos el fichero /etc/proftpd/modules.conf y descomentamos la linea:
#LoadModule mod_Idap.c

3.- Editamos el fichero /etc/proftpd/proftpd.conf y buscamos la linea:


http://localhost/accesorestringido

#Include /etc/proftpd/Idap.conf

4.- Editamos el fichero /etc/proftpd/ldap.conf y afnadimos las siguientes lineas:

<|fModule mod_ldap.c>

#LDAPServer Idap://localhost/??sub

#LDAPDNInfo "cn=admin,dc=profesordeinformatica,dc=com" "egibide"

#LDAPDoAuth on "ou=users,dc=profesordeinformatica,dc=com"

LDAPServer Idap://localhost/??sub

LDAPBindDN "cn=admin,dc=profesordeinformatica,dc=com" "egibide"
LDAPUsers dc=users,dc=profesordeinformatica,dc=com (uid=%u) (uidNumber=%u)
</IfModule>

Nota: egibide es el password del servidor LDAP.

Donde especificamos el servidor LDAP, el nombre distinguido del usuario que se conecta, su
contrasefa y la ubicacion de la rama que contiene los usuarios.

5.- Para que puedan autenticarse usuarios con la shell (/bin/false) hay que descomentar la
siguiente |

#RequireValidShell off

6.- Reiniciamos el servidor de FTP
[etc/init.d/proftpd restart

7.- Probamos con un usuario y password LDAP

ftp localhost

Practicas propuestas

Ejercicio 1
Realiza una instalaciéon de la plataforma Moodle con la validacion de usuarios de un
servidor LDAP.

Ejercicio 2
Realiza una instalacion de la plataforma ownCloud con la validacion de usuarios de un
servidor LDAP.

Ejercicio 3

Despliega la siguiente aplicacion en un servidor LDAP que te permite modificar tu cuenta
Idap.
https://gist.github.com/mattrude/657334

Configuracién de LDAP con NFS



El Network File System (Sistema de archivos de red), o NFS, es un protocolo de nivel de
aplicacién, segun el Modelo OSI. Es utilizado para sistemas de archivos distribuido en un entorno
de red de computadoras de area local. Posibilita que distintos sistemas conectados a una misma
red accedan a ficheros remotos como si se tratara de locales. Originalmente fue desarrollado en
1984 por Sun Microsystems, con el objetivo de que sea independiente de la maquina, el sistema
operativo y el protocolo de transporte, esto fue posible gracias a que esta implementado sobre los
protocolos XDR (presentacion) y ONC RPC (sesion). El protocolo NFS esta incluido por defecto en
los Sistemas Operativos UNIX y la mayoria de distribuciones Linux.

Para poder configurar un servidor NFS primero deberemos instalar los paquetes
necesarios:

Servidor
sudo apt-get install nfs-common nfs-kernel-server portmap

Ahora hemos de modificar el archivo /etc/exports para indicar que carpeta queremos exportar, y
bajo que condiciones. En el caso de los homes que exportaremos para el servicio LDAP quedara
asi:

# gedit /etc/exports
/home/users 192.168.1.0/24(rw,async,no_root_squash,subtree_check)

Ademas de esto habremos de modificar los archivos /etc/hosts.allow y /etc/hosts.deny , indicando
que servicios permitimos y bloqueamos, por temas de seguridad:

# gedit /etc/hosts.allow
portmap: 192.168.1.0/255.255.255.0
nfs: 192.168.1.0/255.255.255.0

# gedit /etc/hosts.deny
portmap: ALL

Reiniciamos los servicios
# /etc/init.d/nfs-kernel-server restart
# /etc/init.d/portmap restart

Creamos el directorio por si no existe
# mkdir /home/users

Cliente

Ahora hemos de configurar la parte del cliente, lo primero sera instalar el paquete nfs-common, en
caso de que no esté instalado:
# apt-get install nfs-common

Y modificaremos el archivo /etc/fstab que es el archivo que indica al Sistema Operativo que debe
montar durante el arranque del sistema:

# vim /etc/fstab
192.168.1.128:/home/users /home/users nfs rsize=8192,wsize=8192 timeo=14,intr



Creamos el directorio por si no existe
# mkdir /home/users

Con esto el cliente queda configurado, para que la configuracion surta efecto tenemos dos
opciones. La primera es reiniciar el PC, ya que el sistema cargara al arranque lo indicado en
letc/fstab y la segunda es ejecutar el siguiente comando:

# mount -a



Otras formas de autenticacion de usuarios

Hemos visto que LDAP se suele utilizar para autenticacion de usuarios en diferentes
aplciaciones como correo electronico, moodle, o como usuario del sistemas centralizado. Hoy en
dia la mayoria de usuarios estan ya registrados en Facebook, Twitter o Google. Podemos utilizar
ese registro para hacer una autenticacién en nuestras aplicaciones.

Practica autenticar usuarios Facebook con php

0.- Vamos a suponer que tenemos ya un LAMP (o Wamp) instalado

Nota importante: Tenemos que tener tb curl instalado
sudo apt-get install php5-curl

1.- Creamos la BBDD y tabla
Creamos la base de datos “miaplicacion” con phpmyadmin
Creamos la tabla de usuarios:

CREATE TABLE "users” (

‘id” int(10) unsigned NOT NULL AUTO_INCREMENT,
‘oauth_provider® varchar(10),

‘oauth_uid” text,

‘username’ text,

PRIMARY KEY ('id")

) ENGINE=MyISAM DEFAULT CHARSET=latin1;

2.- Creamos la API de la zona de desarrolladores de Facebook. Para ello accedemos a
https://developers.facebook.com/ pinchamos en “Apps” (del menu superior) y pinchamos en “Crear
una nueva aplicacion”. Elegimos “Sitio web con inicio de sesion en Facebook” y ponemos
profesordeinformatica.com.

Descargamos la api desde
https://developers.facebook.com/docs/php/gettingstarted/
o

https://github.com/facebook/facebook-php-sdk

Descargamos el zip del lateral izquierdo download zip
y lo descomprimimos en /var/www/profesrodeinformatica

cd /var/www/profesrodeinformatica
cp /home/aitor/Descargas/facebook-php-sdk-master.zip .


https://github.com/facebook/facebook-php-sdk
https://developers.facebook.com/docs/php/gettingstarted/
https://developers.facebook.com/

Capitulo 7
Sistema de control de versiones

1.- Introduccion

Un sistema de control de versiones o SVC (System Version Control) es una herramienta
que registra los cambios realizados sobre un archivo o conjunto de archivos de un proyecto a lo
largo del tiempo, de modo que puedas recuperar la version de esos archivos en un estado
anterior en el tiempo.

El sistema de control de versiones es de gran utilidad para entornos de desarrollo
colaborativo donde varios disenadores, maquetadores y/o programadores trabajan sobre un
mismo proyecto. En todo momento tenemos los cambios que se realizan sobre cada uno de los
ficheros por los diferentes programadores y podemos recuperar un fichero en un estado anterior.

En este capitulo nos vamos a centrar en la herramientas Git y Subversién, pero existen
muchas otras como CVS, Mercurial, Bazaar, SourceSafe, etc.

2.- Definicion y caracteristicas de los SCV

Es un sistema que registra los cambios realizados sobre un archivo o conjunto de archivos
a lo largo del tiempo, de modo que se pueda recuperar versiones especificas de los mismos en un
determinado momento.

Un SVC posee tres capacidades importantes:
* Reversibilidad: retornar a un estado anterior del proyecto en caso de fallos.
» Concurrencia: Muchas personas modificando el mismo cddigo o documento.

* Anotacion: Adjuntar informacion relevante de los cambios realizados.
Un sistema de control de versiones debe proporcionar:

*  Mecanismo de almacenamiento de los elementos que deba gestionar (ej. archivos de
texto, imagenes, documentacion...).

* Posibilidad de realizar cambios sobre los elementos almacenados (ej. modificaciones
parciales, anadir, borrar, renombrar o0 mover elementos).

* Registro historico de las acciones realizadas con cada elemento o conjunto de elementos
(normalmente pudiendo volver o extraer un estado anterior del producto).

3.- Conceptos Basicos en los Sistemas de control de versiones



Repositorio: lugar en el que se almacenan los datos actualizados e historicos de cambios
(sistema de archivos en un disco duro, un banco de datos, etc).

Revision: Version determinada de la informacién que se gestiona.
Tags: Permiten identificar de forma facil revisiones importantes en el proyecto.

Médulo: Conjunto de directorios y/o archivos dentro del repositorio que pertenecen a un proyecto
comun.

Branch: Es una copia del proyecto aislada, de forma que los cambios realizados no afecten al
resto del proyecto y vice versa, excepto cuando los cambios sean "unidos" de un lado al otro.

Baseline: Una revision aprobada de un documento o fichero fuente, a partir del cual se pueden
realizar cambios subsiguientes.

Checkout: crea una copia de trabajo local desde el repositorio.

1
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Merge: Une dos grupos de cambios en un archivo (o grupo de archivos), generando una revision
unificada.

Conflicto: Sucede cuando dos 0 mas personas intentan realizar diferentes cambios en la misma
porcion de cédigo.

Commit: Consiste en realizar un cambio local en el proyecto y luego almacenar dicho cambio en
el repositorio.

Change set: Conjunto de cambios realizados en un tUnico commit.

COMMIT
_commir

WORKING COPY REPOSITORY

Update: Integra los cambios que han sido realizados en el repositorio en la copia de trabajo local.

UPDATE

e

WORKING COPY REPOSITORY




4.- Clasificacion de los SCV

Podemos clasificar los sistemas de control de versiones segun la arquitectura para
almacenar la informacion en locales, centralizados o distribuidos.

* Locales: La informacion se guarda en un ordenador o repositorio local con lo que no sirve
para trabajar en forma colaborativa. Ejemplo: RCS (Revision Control System).

Local Computer

Checkout Version Database

file

version 1

* Centralizados o CVCS (Centralized Version Control System): La informacién se guarda
en un servidor dentro de un repositorio centralizado. Existe un usuario o usuarios
responsables  con capacidad de realizar tareas administrativas a cambio de reducir
flexibilidad, necesitan la aprobacién del responsable para realizar acciones, como crear
una rama nueva. Ejemplos: Subversion y CVS.

Computer A Central VCS Server
Checkout
Version Database
' file 'x
‘-\H version 3

' version 2 ,
Computer B
Checkout // ( el )
' file "




Distribuidos o DVCS (Distributed Version Control System): Cada usuario tiene su
propio repositorio. Los distintos repositorios pueden intercambiar y mezclar revisiones
entre ellos. Es frecuente el uso de un repositorio, que esta normalmente disponible, que
sirve de punto de sincronizacion de los distintos repositorios locales. Ejemplos: Git y
Mercurial, Bazaar y Darcs.

Server Computer

Version Database
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Distribuidos Centralizados

! Repositorio
| Central |

Repositorio

Commit




5.- Subversion

6.- Instalacién y configuracién de subversion en modo grafico Windows

1.- Descargamos el servidor y lo instalamos
http://www.visualsvn.com/server/download/

ol &S]

5 visualSWN Server 2.7.3 Setup

Welcome to the VisualSVN Server 2.7.3
Setup Wizard

The Setup Wizard will install VisualsSvM Server 2.7.3 on your
computer. Click Mext to continue or Cancel to exit the Setup

Wizard.

This product includes the following components:
Apache HTTP Server 2.2.25
Apache Subversion 1.8.5

<
WVISUALSUNSERVER

5[:&'[: [ Mext _] [ Cancel ]

Aceptamos la licencia:
ﬁ VisualSVM Server 2.7.3 Setup

=D

End-User License Agreement

Please read the following license agreement carefully

License Agreement for VisualSVN Server I

lil »

IMPORTANT! READ CAREFULLY: THIS IS A IEGAT AGREEMENT. BY
DOWNLOADING, INSTATLING, COPYING. SAVING ON YOUR
COMPUTER. OF. OTHERWISE USING THIS SOFITWARE, YOU (LICENSEE,
AS DEFINED BELOW)} ARE BECOMING A PARTY TO THIS AGREEMENT
AND YOU ARE CONSENTING TO BE BOUND BY ALL THE TERMS AND
CONDITIONS OF THIS AGREEMENT. IF YOU DO NOT AGEEE TO THE
TERMSE AND CONDITIONS OF THIS AGREEMENT, YOU SHOULD NOT
DOWNLOAD, INSTAIL AWND USE THE SOFTWAERE.

I accept the terms in h License Agreement

[ Back ][ Mext ] [ Cancel ]



http://www.visualsvn.com/server/download/

Instalamos el servidor y la consola:

3 VisualSWM Server 2.7.3 Setup
Select Components

Please select components yvou would like to install.

VisualsSvM Server and Management Console can be installed together or separately.
Please select components you want to be installed on this machine.

@) Visuals¥M Server and Management Console
Install VisualsvM Server and management consaole to administer it.
(71 Management Consale COnly

Install only Micrasoft management console snap-in to administer VisualSVYM Server
installed on another computer.

Add Subversion commanddine tools to the PATH environment vari%le

Update the PATH environment variable to enable direct access to the Subversion
command-dine tools {such as 'svn.exe' and 'swvnadmin.exe") from the Command Line.

[ Back ]I Mext _i [ Cancel ]

Instalamos la edicion estandar:
20 VisualSVIN Server 2.7.3 Setup ==

VisualSVN Server Editions
Please select which edition of VisualsSvM Server you'd like to install.

There are two editions of VisualsvM Server available and depending on your needs you
can choose which one suits you best.

[ Standard Edition ]

A fully functional server that is great for individuals an&mall groups. Truly
free of charge and permitted for commercial use.

[ Enterprise Edition ]

The best option for SME and enterprises. Provides additional features such as
Active Directory Single Sign-On and Remote Server Administration.

E Compare Editions. .. i

Seleccionamos el directorio donde lo instalamos y el directorio del los repositorios:
ﬁ VisualSVM Server 2.7.3 Setup

Initial Server Configuration

Please adjust the default configuration settings if necessary.

Location: IC: \Program Files\WisualSVM Server, Browse...
Repositories: IC: ‘\Repositories), Browse...

Server Port: 443 - Use secure connection (https: /)

(s

[ Back ][ Mext 1 [ Cancel ]

Comenzamos la instalacion:



"4 VisualSVN Server 2.7.3 Setup =] B (S

Ready to Install
The Setup Wizard is ready to begin

£l

[

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

[ Back ][ Install ] [ Cancel ]

Permitimos se ejecute el programa de instalacion:
'@ Control de cuentas de usuario

y :Desea permitir que este programa instale software en

= el equipo?

@ Membre del pregrama:  VisualSYM Server

Editor comprobado: Visual5SWMN Ltd.
Crigen del archivo: Descargadeo de Internet
':E\__-'::' Mostrar detalles [ Rl ] [ pig ]
Loz

Cambiar la frecuencia con la que aparecen estas notificaciones

Finalizamos el asistente y arrancamos Visual SVN:
L Dl S e e e = B |[EE=

Completing the VisualSVMN Server 2.7.3
Setup Wizard

Click the Finish button to exit the Setup ‘Wizard.

[ subscribe for release notifications via email or RSS

Start VisualsvM Server Manager

L
VISUALSVMNSERVER

Back Finish Cancel

Permitimos la ejecucién de VisualSVN:



@ Contrel de cuentas de usuario

;Desea permitir que este programa realice cambios en

/el equipo?

@ Mombre del programa:  Microsoft Management Conscle

Editor comprobade: Microsoft Windows
'::“}'::' Mestrar detalles ] ] [ M ]
Lag?

Camkbiar la frecuencia con la que aparecen estas notificacicnes

Creamos un nuevo repositorio:

@ VisuslSVN Server
Archive Accion  Ver  Ayuda
o= 2@ = H
|#® Repositorir=
[E3 Users ; Create New Repository...
[0 Groups Browse Mo hay elementos disponibles en esta vista,
Muevo 3 | Repository... l
N
Todas las tareas 3 Ly’
Ver 3
Actualizar
Exportar lista...
Ayuda

Le damos nombre:
Create Mew Repository

Repository Name §
Specify the name for the new repository. L_]

Repository Name:

proyecto 1|

< Atras [ Siguiente = i l Cancelar

Creamos un repositorio vacio:




Create Mew Repositony

Repository Structure
Choose the initial layout for the new repository. | _1

Select the preferred initial repository structure.

Empty repository {recommended option)
T single-project repository {with the topdevel 'trunk’, 'branches' and 'tags' folders)

You can create the desired repository structure later using the Create Folder or Create Project
Structure context menu commands for the created repository.

Learn more about the recommended repository layout

[ < Atras ]E Siguiente = } [ Cancelar ]

Damos permiso de lectura y escritura a todos los usuarios:

Create MNew Repository

Repository Access Permissions
Specify initial access permissions for the new repository. |J

Set the kind of permissions yvou want for the new repository .

) Mobody has access

1 Al Subwersion users hawve Read f Write access

) Customize permissions

Repository access permissions can be adjusted later using the Properies or Manage Securitylk
context menu commands for the created repository.

[ = Atras ][ Create ] [ Cancelar ]

Finalizamos la creacion:

Create Mew Repositorny

Repository Created Successfullby
Flease review the coeated repository detail=s. | _]

Repository MNMame: proyectol

Repository URL: https: £Aualhi -PE fsw

fprovectol

Configured repository permissions:
- Everyone {(Read §J write)

Cancelar



Creamos un nuevo usuario:

User name: aitorla
Password: LA LA L

1
Confirm password: ssseel

o User name and password are case sensitive,

L Dex [ concel |

‘Modificamos los permisos de lectura y escritura del usuario:

4 (3 Repositories N
ame
[ proyr-=-t.

(0] Users Copy URL to Clipboard

[Z3 Groups Browse
Properties... b—
MNuewve 3
Todas las tareas 3
Eliminar

Cambiar nombre

Actualizar

Ayuda

Security | Hooks I Delegation

Group or user name:

Mame Permissions

E aitorla Mo Access

mEveryone Read [ write
Add... ] [ Remove

Permissions

Inherit from parent
@ Mo Access

() Read Only
) Read [ write

Learn more about access control and permissions

l Acepiar I[ Cancelar ][ Aplicar




Instalamos cliente TortoiseSVN

TortoiseSVN es un cliente subversion con licencia GNU GPL. Se integra al explorador de
Windows y puede incorporar los comandos de subversion. Lo descargamos e instalamos.

SVN Checkout: Primerobversicn » - | &4 ||| Buscarsubversion
nos conectamos al servidor. e ._ —
biblicteca = Compartir con v Mueva carpei L Showlog
https://ip/svn/repositorio Nombra i (R
, Aitor 27 E|=' Check for maedifications
Posteriormente_ asdfasdf 27 & Revision graph
&y Resolve..
SVN Update Descargar " , W Update to revision...
repositorio = 9 Revert..
. . Ordenar por 3 i
SVN Commit: Actualizar s o | | Bcamie
. . . o ) Getlock.
repOSItOI’IO il 7] Release lock...
Personalizar esta carpeta.., ‘P e
Pegar BB Switch...
Pegar acceso directo w Merge...
Deshacer Eliminar Ctrl+Z | ey Export...
Compartir con | B Relocate..
& SN Update @ Add.
A SYN Commit... 3 Create patch...
b '|'E{§'Zli5"=5'\f"|“J *| @& Apply patch...
Muevo » | & Properties
Propiedades F Settings
— | =~ ¥  Help .
J‘ \;‘T;' | @ H 5 ‘ E5] About lﬁ

Instalamos Subversion en ubuntu
http://proyectosbeta.net/2013/07/instalar-un-servidor-svn-en-ubuntu-13-04/

Herramienta grafica cliente SVN para ubuntu
sudo apt-get install rapidsvn

Conceptos Subversién

Repositorio (repository)

Es el almacén donde se guardan todos los ficheros y sus versiones. Todas las operaciones
registran un punto de referencia en el repositorio: por ejemplo, hacer un check-out (extraer un
fichero del repositorio) o un commit (incorporar un fichero al repositorio).

Copia de trabajo (working copy)
Inicialmente es el directorio que se obtiene al hacer el check-out de un proyecto almacenado en


http://proyectosbeta.net/2013/07/instalar-un-servidor-svn-en-ubuntu-13-04/
https://ip/svn/repositorio

un repositorio. La copia de trabajo contiene informacion para que Subversion pueda saber qué
ficheros estan sincronizados y cuales no. Es el directorio donde después de hacer check-out
editaremos nuestros ficheros y los iremos incorporando en el repositorio. La copia de trabajo
también contiene ficheros extras que ayudan a mantener la sincronia con el repositorio y facilitan
la implementacion de las érdenes. Estos ficheros de administracion se encuentran en la carpeta
.svn, y no se deben borrar.

Directorio para inicializar el repositorio

Es el directorio que contiene los ficheros de la practica o proyecto que queremos poner bajo
control de revisiones. Si ejecutamos la orden svn import, Subversion incorporara todos los ficheros
al repositorio. IMPORTANTE: Una vez finalizada la importacion de ficheros, este directorio no se
convierte en una copia de trabajo. Por lo tanto, para seguir trabajando con los ficheros que
contenia este directorio, necesitaremos ejecutar svn check-out para obtener una copia de trabajo
limpia y ubicada, para mayor seguridad, en un nuevo directorio. Entonces podremos empezar a
modificar el codigo de la practica que hay en el directorio donde se ha hecho el check-out. El
directorio que hemos wusado para inicializar el repositorio se puede borrar.

Sincronizacion

Es la clave para realizar el control de versiones. Debe ser nuestro objetivo en todo momento: tener
un repositorio y una copia de trabajo en sincronia. Si partimos de una copia de trabajo
sincronizada, nos pueden pasar dos cosas:

1. La copia de trabajo se ha modificado y no estd sincronizada con el repositorio.
2. El repositorio ha sido actualizado por otro miembro del grupo de trabajo, en el caso
de que haya un grupo de programadores, y el repositorio no esta sincronizado con la
copia de trabajo.

Para conseguir la sincronia en cada una de las dos situaciones anteriores, habra que ejecutar:

1.svn commit, para actualizar el repositorio.
2.svn update, para descargarnos los cambios a nuestra copia de trabajo.

Ciclo habitual de trabajo
Podemos ver el ciclo habitual de trabajo en el siguiente grafico que explicaremos a continuacion:
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No existe ni un repositorio ni una copia de trabajo. En este punto, podemos ejecutar la
orden svn create para crear un repositorio.

svn create

Estado 2

Disponemos

svn import

de

un repositorio,

pero

esta

cargamos el repositorio con los ficheros del directorio.

Estado 3

vacio.

Con

la

orden

Disponemos de un repositorio con datos, pero todavia no podemos modificar sus
ficheros. Hay que crear la copia de trabajo:



svn checkout

 Estado 4

El repositorio contiene datos y existe una copia de trabajo sincronizada. Ahora
podemos modificar nuestra copia de trabajo:

» Modificamos ficheros con un editor de texto, o
* Anadimos, borramos, copiamos o renombramos ficheros:
* svn add
* svn delete
* svn copy
* svn move

+ Estado 5

Tenemos una copia de trabajo modificada con respecto al repositorio. Ahora
necesitamos guardar los cambios en el repositorio:
svn commit

Con esta operacion volvemos al estado 4.

» Estado 6 se puede llegar a este estado cuando se trabaja en grupo sobre un repositorio, y
alguien lo modifica. En este caso, tendremos que incorporar estos cambios a nuestra copia
de trabajo. Ejecutamos la orden:

svn update

Con esta operacion volvemos al estado 4.

En cualquier momento del desarrollo podemos consultar las diferencias entre el repositorio y
nuestra copia de trabajo, mediante las 6érdenes: svn list, svn estatus, svn diff.

Cuando se ftrabaja con repositorios, se suele utilizar una estructura formada por ftres
subdirectorios: trunk, branches y tags:
* Trunk:

Es el directorio que contiene la ultima versién del proyecto que se esta desarrollando,
la version comun a todos los desarrolladores.

« Branches:

Este directorio contiene varios subdirectorios, uno para cada version de "Trunk" que se
quiera hacer. Es normal que cada desarrollador trabaje sobre su propio subdirectorio
en "Branches", y que después ponga todo en comun en el directorio "Trunk" con la
orden svn merge. Cada subdirectorio de "Branches" normalmente se inicializara
haciendo una copia de "Trunk" en el subdirectorio mediante svn copy.

* Tags:

En "Tags" se guardan copias de seguridad (snapshots) del proyecto, ejecutando la



orden svn copy. La unica diferencia entre los directorios "Tags" y "Branches" es que
nunca se modifican ficheros pertenecientes al directorio "Tags".

Introduccion Git

Practica Control de versiones Git en local

En esta practica vamos a realizar una instalacion de versiones basica con Git. Vamos a
crear un repositorio y vamos a afiadir y modificar un fichero en el.

1.- Instalamos git
sudo apt-get install git git-core

2.- Creamos un usuario

git config --global user.name "Aitor LA"
aitor@dinux:~$ git config --global user.email "aitor@kaixo.com"

Nota: El usuario va entre comillas

3.- Creamos una carpetas
mkdir /home/aitor/git

4.- Nos posicionamos en la carpeta e iniciamos hit
cd /home/aitor/hit

git init
Initialized empty Git repository in /home/aitor/git/.qgit/

5.- Vemos que no tenemos nada cacheado
git status
5.- Creamos fichero.txt

vi fichero.txt en un principio vacio

6.- Vemos que el fichero se ha crado pero no se ha agregado nada


mailto:aitor@kaixo.com

git status

# En la rama master

#

# Commit inicial

#

# Archivos sin seguimiento:

# (use «git add <archivo>...» para incluir lo que se ha de ejecutar)
#

# fichero.txt

no se ha agregado nada al commit pero existen archivos sin seguimiento (use «git add» para darle
seguimiento)

7.- Afadimos el fichero
git add fichero.txt

Nota: podemos afnadir todos los archivos haciendo git add .
y vemos el estado:

git status

# En la rama master

#

# Commit inicial

#

# Cambios para hacer commit:

# (use «git rm --cached <archivo>...« para eliminar stage)
#
# archivo nuevo: fichero.txt

#

8.- Hacemos un commit para hacer validos los cambios

git commit -m “Primera prueba con git”

[master (root-commit) ec3b174] Primera prueba con git
1 file changed, 0 insertions(+), 0 deletions(-)

create mode 100644 fichero.txt

9.- Modificamos el fichero.txt y hacemos un commit
vi fichero.txt
git commit -a -m “Modificamos el fichero”



[master 8c0d578] Modificamos el fichero
1 file changed, 1 insertion(+)

Nota: Para no tener que hacer un add podemos pasar el parametro -a

9.- Instalamos gitk que nos permite ver los cambios en modo grafico
apt-get install gitk

y lo ejecutamos

gitk

Practica Control de versiones Git en la nube
La idea es utilizar github.com para tener un repositorio en la nube.

1.- Nos registramos en hithub.com. Yo lo he hecho con el usuario aitorla.
Pinchamos dentro de nuestro usuario y dentro de la pestafia repositorios pinchamos en New:

@ GitHub, Inc. (US) github.com -@ !‘3‘7
Aas visitados + @ Getting Started

O type a comma Explore Gist Blog Help altorla +- % B
[ Contributions ~ El Repositories & Public Activity #" Edit Your Profile

Search All Public Private Sources Forks Mirrors

aitorla doesn’t have any public repositories yet.

aitorla

Joined on Jun 17, 2013

0 0 0



Damos el nombre y la descripcion a nuestro repositorio. Pinchamos en crear repositorio:

€ [ @ GitHub, Inc (uUs) ithub.com/new ~ @| [B~ Google

& Mas visitados * @ Getting Started

O - @  Explore Gist Blog Help aitorla +- ¥ I
Owner Repository name
aitorla ¥ /[ | ejemplo 4

Great repository names are short and memorable. Meed inspiration? How about ballin-tyrion.

Description (optional)

Primer ejemplo con hithut|

(] Public
Anyone can see this repository. You choose who can commit.

Private
You choose who can see and commit to this repository.

[ Initialize this repository with a README
This will allow you to git clone the repository immediately. Skip this step if you have already run git init locally.

Add _gitignore: None ~ Add a license: None -

Vemos que nuestro repositorio se encuentra en la url:
https://github.com/aitorla/ejemplo.qit

aitorla/ejemplo - Mozilla Firefox = 06:18 {if

* GitHub for Be... Git - Obtenien... s [Tutorial] Git ... 5 [Tutorial] Git ... GitHub Qaitorla/ejemplo % Set Up Git - Gi... Create ARep...

@ v(;cog.e q @7 @ %

{ il > @ GitHub, Inc. (US) | htk

github.com/a

Mads visitados ~ @ Getting Started

O - This repository ~

@

Explore Gist Blog Help aitorla +- ¥

Quick setup — if you've done this kind of thing before <> Code

=
5 aitorla / ejemplo @ Unwatch ~ 1 % Star 0
B

or | HTTP  ssH  https://github.com/aitorla/ejenplo.git E, @ Issues 0

‘We recommend every repository include a README, LICENSE, and .gitignore. Il Pull Requests o
EE Wiki
j Create a new repository on the command line
— “- Pulse

. touch README.md )

git init [ Graphs
YN git add README.md
=N git commit -m "first commit™ P Network
ﬂ git remote add origin https://github.com/aitorla/ejemplo.git

git push -u origin master
H 3, settings 1

=y Push an existing repository from the command line

git remote add origin https://github.com/aitorla/ejemplo.git
. git push -u origin master -

Creamos un fichero README.me y lo enviamos a nuestro repositorio:
touch README.md
git init


https://github.com/aitorla/ejemplo.git

git add README.md

git commit -m "first commit"

git remote add origin https://github.com/aitorla/ejemplo.git
git push -u origin master

Username for 'https://github.com': aitorla
Password for 'https://aitorla@github.com’:
Counting objects: 3, done.

Writing objects: 100% (3/3), 208 bytes, done.
Total 3 (delta 0), reused 0 (delta 0)

To https://github.com/aitorla/ejemplo.git

* [new branch]  master -> master

Branch master set up to track remote branch master from origin.

Enviamos el repositorio

git remote add origin https://github.com/aitorla/ejemplo.git
git push -u origin master

Git: Branch y Merges

1.- Creamos una rama:

git checkout -b Rama1

Ahora hacemos cambios sobre la rama
git checkout Rama1

2.- Unimos las dos ramas:
git checkout master

git checkout Rama1

3.- Borramos la rama
git branch -d Rama1

Nota: para borrar una rama que no ha sido mezclada utilizaremos -D en lugar de d.
Ejercicios 1
Prueba los sistemas de repositorios online BitBucket y Gitorious.

Ejercicios 2
Integracion de subversion con eclipse



http://proyectosbeta.net/2012/12/como-instalar-un-cliente-de-svn-en-eclipse-juno/

Ejercicio 3
Integracion github con eclipse
http://www.iesgrancapitan.org/dawblog/?p=425

Ejercicio 4
Instalacion de un servidor git
http://codehero.co/git-desde-cero-instalando-git-en-un-servidor/

Forjas

En la actualidad, existe un variado catalogo de paquetes software cuyo principal cometido
es el de integrar diferentes servicios de soporte para el desarrollo de software, de manera que
sean accesibles desde una interfaz web comun. Estos paquetes, denominados forjas, han
permitido que los desarrolladores de software puedan concentrarse en su principal cometido (la
atencion al proceso de desarrollo de sus programas), delegando la gestién de todos los servicios
que soportan dicho proceso en la empresa o grupo que controla la forja y ofrece dicho servicio de
alojamiento de proyectos.

La mayoria de las forjas cuentan en la actualidad con un conjunto basico de servicios que
proporcionan a los grupos interesados en el desarrollo de software:
e Sistema de control de versiones para el cédigo fuente (SVN, CVS, Git, etc.)
e Listas de correo para la comunicacion entre los miembros del proyecto (usuarios,
desarrolladores, etc.)
e Sistemas de seguimiento de fallos (bug-tracking).
e Wikis, que permiten el desarrollo colaborativo de documentacion.
e Sistemas de publicacién y descarga de archivos.

Sin embargo, el grado de madurez de las diferentes soluciones para el despliegue de
forjas, asi como la cohesién que consiguen entre los distintos elementos que la componen es en
la actualidad muy dispar. Por todo ello, en primer lugar presentaremos un breve compendio
comparativo de las soluciones software existentes para el despliegue de forjas, detallando las
caracteristicas mas sobresalientes de cada una de ellas. A continuacién, efectuaremos un
resumen comparativo de estas soluciones, tratando de identificar la mas mas adecuada en
términos de madurez de la aplicacion, estabilidad en la integracion de servicios que ofrece y
proyeccion futura, de cara a su mejora con la inclusién de nuevas funcionalidades.

Gforje, Sourceforge, collab.net, Savannah, BerliOS, Google Code, Launchpad, Novaforge,
Oforge, Kforge, TiddlyForge.


http://www.iesgrancapitan.org/dawblog/?p=425
http://www.karmany.net/index.php/programacion-web/36-eclipse/182-integrar-subversion-svn-en-eclipse
http://www.karmany.net/index.php/programacion-web/36-eclipse/182-integrar-subversion-svn-en-eclipse

Sourceforge

SourceForge, fundado en 1999 por VA Software, es un sitio web de colaboracién para
proyectos de software. SourceForge es comercializado por Dice Holdings, desde el 18 de
Septiembre de 2013. Provee una portada para un amplio rango de servicios utiles para los
proceso de desarrollo de software e integra un amplio numero de aplicaciones de software libre
(tales como PostgreSQL y CVS).

SourceForge es una central de desarrollos de software que controla y gestiona varios
proyectos de software libre y actia como un repositorio de cdodigo fuente. SourceForge.net es
hospedado por VA Software y corre en una version del software SourceForge.

Ofrece alojamiento a proyectos tales como Ares Galaxy (cliente p2p), FileZilla (servidor y
cliente ftp), 7-Zip (descompresor), phpMyAdmin (gestor web de base de datos), etc.

http://www.sourceforge.net

GForge

GForge es un software libre basado en la Web para la gestién colaborativa de proyectos de
software creada originalmente para SourceForge y luego escindido en una rama (fork) distinta.
GForge esta licenciado bajo GPL (GNU General Public License).

GForge ofrece alojamiento de proyectos, control de versiones (CVS y Subversion),
seguimiento de fallos y mensajeria.

En febrero de 2009 algunos de los desarrolladores de GForge continuaron el desarrollo del
anterior codigo abierto bajo el nuevo nombre de FusionForge luego de que el GForge Group se
enfocara en GForge Advanced Server.

https://gforgegroup.com/

Google Code

Google Code es un sitio de Google para desarrolladores interesados en el desarrollo
Google-related/open-source. El sitio contiene cédigos fuente abiertos, una lista de sus servicios de
apoyo publico y API.

Entre los proyectos albergados tenemos Digg (indexacién de contenidos), jquery (liberia
javascript Ajax), Firebug (plugin Firefox para desarrollores web), etc.

http://code.google.com/intl/es-ES/



http://code.google.com/intl/es-ES/
https://gforgegroup.com/
http://www.sourceforge.net/

Savannah

GNU Savannah es un proyecto de la Free Software Foundation, que consiste en un
sistema de gestion de proyectos de software libre, también llamado forja. Savannah ofrece
servicios de CVS, GNU arch, Subversion, Git, Mercurial,1 Bazaar, listas de correo, hospedaje web,
hospedaje de archivos y seguimiento de bugs. Savannah ejecuta Savane, que esta basado en el
mismo software que utiliza el portal SourceForge.

El sitio web de Savannah esta dividido en dos dominios: savannah.gnu.org para software oficial
del proyecto GNU, y savannah.nongnu.org para todo software libre no perteneciente al proyecto.

A diferencia de SourceForge, Savannah se centra en el alojamiento de proyectos de software
totalmente libre, es decir, libre de componentes no libres, como Flash; y para ello se muestra muy
estricto en sus politicas de publicacién, de manera que se asegure de que solo es alojado
software libre. Al momento de registrar un proyecto, los colaboradores de éste han de especificar
qué licencia de software libre usa.

En 2004, hubo una controversia acerca de la migracion del proyecto GNU Savannah de software
Savannah (ahora Savane) a GForge, debido a desacuerdos entre los propios colaboradores en
relacion a la falta de seguridad y de mantenibilidad del cédigo.

Launchpad

Launchpad es una plataforma de desarrollo colaborativo de software, en particular el de
software libre a través de un sitio web como un servicio gratuito. Esta desarrollada y mantenida
por Canonical Ltd. El registro solo es necesario si se desea comentar, o subir nuevos reportes de
errores.

El 9 de julio del 2007, Canonical anuncié1 la liberacion de Storm con la licencia libre LGPL
2.1. Storm, primer componente de Launchpad liberado, es un mapeador para Python de objetos a
sistemas relacionales (ORM), que ayuda a simplificar el desarrollo de aplicaciones que funcionen
sobre una base de datos. Este desarrollo esta basado en Zope.

El 21 de julio de 2009 Launchpad paso6 a ser completamente libre, bajo la version 3 de la licencia
GNU Affero General Public license.2

Consta de varias partes:

Code: un sitio de alojamiento de codigo fuente que utiliza el sistema de control de
versiones Bazaar.

Bugs: un sistema de seguimiento de errores para informar sobre bugs en diferentes distribuciones
y productos.

Blueprints: un sistema de seguimiento para especificaciones y nuevas caracteristicas.
Translations: un sitio para traducir aplicaciones a multiples idiomas.
Answers: un sitio de ayuda para la comunidad.



Soyuz: una herramienta para llevar una pequena parte del mantenimiento de las distribuciones.
Abarca el sistema de construccion, el mantenimiento de paquetes y la publicacion de archivos.

Launchpad es usada primordialmente para el desarrollo de Ubuntu y sus derivados oficiales,
aunque también contempla otras distribuciones y proyectos independientes. Launchpad utiliza el
servidor de aplicaciones web gratuito y de codigo abierto Zope.

Fases del desarrollo del software: alpha, beta, release, candidate, estable.

En la ingenieria del software el término fases de desarrollo expresa cédmo ha progresado el
desarrollo de un software y cuanto desarrollo puede requerir. Cada versién importante de un
producto pasa generalmente a través de una etapa en la que se agregan las nuevas
caracteristicas (etapa alfa), después una etapa donde se eliminan errores activamente (etapa
beta), y finalmente una etapa en donde se han quitado todos los bugs importantes (etapa
estable). Las etapas intermedias pueden también ser reconocidas. Las etapas se pueden
anunciar y regular formalmente por los desarrolladores del producto, pero los términos se utilizan
a veces de manera informal para describir el estado de un producto. Normalmente muchas
compafiias usan nombres en clave para las versiones antes del lanzamiento de un producto,
aunque el producto y las caracteristicas reales son raramente secretas.

* Version ALFA: Es la primera version del programa. El producto todavia es inestable y se

esta a la espera de que se eliminen los errores o0 a la puesta en practica completa de toda
su funcionalidad, pero satisface la mayoria de los requisitos.

* Version BETA: Representa la primera versién completa del programa. Los desarrolladores

las lanzan a un grupo de probadores, a veces al publico en general, para que lo prueben e
informen de cualquier error que encuentren y propongan caracteristicas que quisieran
encontrar en la version final.

* Version candidata a definitiva o RC: Comprende un producto final preparado para
lanzarse como version definitiva a menos que aparezcan errores que lo impidan.

* Version RTM 6 de disponibilidad general: Es la version final del programa. Normalmente
es casi idéntica a la version RC, con s6lo correcciones de ultimo momento. Esta version es
considerada muy estable, relativamente libre de errores y con una calidad adecuada para
una distribucion amplia y para ser ya utilizada por los usuarios finales.

En la programacion de codigo abierto los numeros de las versiones, o los términos estable
e inestable, normalmente distinguen las fases del desarrollo. En el pasado, el nucleo Linux usaba
el numero de version para denotar si una versién era estable o inestable. En efecto, las
versiones estaban formada por cuatro numeros, separados por un punto. Una cifra impar en el
segundo numero de la version indicaba una versién inestable. Hoy en dia ya no se usa esta
convencion, y todas las versiones son estables independientemente del nimero de version. En la
practica el uso de numeros pares e impares para indicar la estabilidad de un producto ha sido
usado por otros muchos proyectos de software libre. Este concepto también se aplica al software
empaquetado en algunas distribuciones Linux como Debian, de modo que existe una rama o
conjunto de paquetes considerados estables y otra rama considerada inestable. Esta ultima rama



aporta versiones de programas mas recientes que la estable pero que no estan tan probados.

Generadores de documentacion

Un generador de documentacion es una herramienta de programacion que genera
documentacién destinada a los programadores (documentaciéon de API) o a usuarios finales, o a
ambos, a partir de un conjunto de cddigo fuente especialmente documentado, y en algunos casos,
archivos binarios.

Si estamos desarrollando un proyecto medio-grande este tiene que ser modificado no sélo
para otros programadores sino muchas veces para nosotros mismos.

Entre las herramientas de documentacion mas utilizadas tenemos PhpDocumentor,
Docblox o Doxygen.

PhpDocumentor

phpDocumentor es un generador de documentacion de cdédigo abierto escrito en PHP.
Automaticamente analiza el codigo fuente PHP y produce la API de lectura y documentacion del
codigo fuente en una variedad de formatos. phpDocumentor genera la documentacion en base al
estandar formal PHPDoc. Es compatible con la documentacion del codigo orientado a objetos y
programacion procedural, ademas es capaz de crear documentos HTML, PDF, CHM y formatos
Docbook. Se puede utilizar desde la linea de comandos o mediante una interfaz web. Tiene
soporte para la vinculacion entre la documentacion, la incorporacion de documentos a nivel de
usuario como tutoriales, y la creacion de codigo fuente resaltado con referencias cruzadas a la
documentacién en general de PHP. phpDocumentor es capaz de analizar toda la sintaxis de PHP
y apoya PHP4 y PHP5. Se trata de un proyecto de cédigo abierto y se distribuye bajo la licencia
LGPL.

sudo apt-get install libapache2-mod-php5
sudo /etc/init.d/apache?2 restart

Instalamos phpDocumentor con phpPear

sudo apt-get install php-pear
sudo pear install --alldeps PhpDocumentor

sudo mkdir /var/www/PhpDocumentor

sudo mkdir /var/www/PhpDocumentor/Documentacion

sudo chown www-data:www-data /var/www/PhpDocumentor/Documentacion
sudo chmod 755 /var/www/PhpDocumentor/Documentacion



Documentamos squirrelmail (lo instalamos antes en /var/www/squirrelmail)

phpdoc -d /var/www/squirrelmail/ -t /var/www/PhpDocumentor/Documentacion

Podemos acceder con un navegador a:
http://localhost/PhpDocumentor/Documentacion

Podemos desistalar Documentor asi:
sudo pear uninstall PhpDocumentor

Comparativa de generadores de documentacion
http://es.wikipedia.org/wiki/Anexo:Comparativa_de_generadores_de_documentaci%C3%B3n

Documentacion
http://trucosinformaticos.wordpress.com/tag/documentacion/

Introduccién a la documentacion
http://blog.rhiss.net/introduccion-documentacion-php.html



http://blog.rhiss.net/introduccion-documentacion-php.html
http://localhost/PhpDocumentor/Documentacion
http://trucosinformaticos.wordpress.com/tag/documentacion/
http://es.wikipedia.org/wiki/Anexo:Comparativa_de_generadores_de_documentaci%C3%B3n
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